61

Analise das leis de protecdo de dados nos paises do | Daniel S. Pereira; Gustavo K. P. Santana;
Mercosul e uma comparagao com a lei brasileira Palloma D. Nascimento; Mariangela F. F.
Molina

ANALISE DAS LEIS DE PROTEGAO DE DADOS NOS PAISES DO MERCOSUL
E UMA COMPARAGAO COM A LEI BRASILEIRA

DANIEL SERDOZ PEREIRA'
GUSTAVO KAIKI PEREIRA DE SANTANA?
PALLOMA DIAS NASCIMENTO?
MARIANGELA FERREIRA FUENTES MOLINA*

RESUMO

Este artigo analisa como se comportam as leis de protecdo de dados nos paises do
MERCOSUL comparadas aos do Brasil, verificando se existe padrdo de negociacao e
compliance. Com o advento da internet e um mundo globalizado, as informacbes trocadas
durante processos comerciais tornaram-se primordiais na tomada de decisdo. Com o
intuito de proteger esses dados, paises desenvolveram leis direcionadas para o sigilo.
Como resultado da pesquisa, constatou-se que os paises do MERCOSUL buscam
harmonizar suas leis de protegao de dados e, mesmo querendo realizar este processo, néo
existe uma regularizagao, carecendo assim de politicas externas para pactos juridicos com
visao global.
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ABSTRACT

This article analyzes how data protection laws in the MERCOSUR countries compare to
those in Brazil, examining whether there is a pattern of negotiation and compliance. With
the advent of the internet and a globalized world, the information exchanged during
commercial processes has become crucial in decision-making. In order to protect this data,
countries have developed laws focused on confidentiality. As a result of the research, it was
found that the MERCOSUR countries seek to harmonize their data protection laws, but
despite their desire to undergo this process, there is no standardization. Therefore, there is
a lack of external policies for legal agreements with a global perspective.
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INTRODUCAO

O armazenamento, transmissdo e geracao de dados foram revolucionados
pelos avangos tecnoldgicos, resultando na questao premente da protecao de dados
na era digital. A criacdo da Internet ocorreu durante a Guerra Fria e pretendia
facilitar o armazenamento de informacdes criticas sobre emergéncias nucleares e a
troca de dados.

A medida que as empresas lutam pelo sucesso, as informagdes confidenciais
ganharam um valor significativo, tornando os dados privilegiados cruciais para os
negocios e o planejamento estratégico. A vantagem competitiva pode depender da
confianga em dados sensiveis para inteligéncia empresarial, enfatizando a
importancia de proteger essas informacoes.

Para salvaguardar a privacidade e as informagdes pessoais dos individuos, é
crucial estabelecer medidas que regulem o tratamento e distribuicdo de dados na
era digital de hoje. Paises como o Brasil tomaram a iniciativa de desenvolver
marcos legais como a Lei Geral de Protegcdo de Dados (LGPD), que abordam
especificamente o controle e a fiscalizagdo da aquisicdo, manipulacdo e
disseminacao de dados pessoais (PINHEIRO, 2020).

O presente artigo objetiva analisar como a Lei de Protecdo de Dados do Brasil
se relaciona com as leis de prote¢cao de dados dos paises do Mercosul no ambito
comercial e contratual. Um dos principais focos sera explorar como essas leis

influenciardao o comércio dentro do Mercosul.

MATERIAIS E METODOS

Para o desenvolvimento deste artigo, a metodologia de pesquisa utilizada foi
a exploratoria e a abordagem de pesquisa utilizada foi através do viés qualitativo.
Dessa maneira, foi realizada ampla pesquisa sobre o tema nas plataformas de

artigos académicos do Google Académico e IEEE Xplore.
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Por tratar-se de um tema juridico, foi consultada a revista Jus Navigandi, —
Revista com selecdo de artigos juridicos, peticdes, pareceres, jurisprudéncia,
noticias e atualidades do Direito, dentre outros 6rgaos de qualificacdo cientifica.
Além disso, foi consultada a publicacdo da Lei N° 13.709/2018, Lei Geral de
Protecao de Dados Pessoais, publicada pelo Planalto e os sites oficiais do governo
de cada pais-membro do Mercosul para a analise das legislagdes vigentes.

Diante disso, através das metodologias de pesquisas abordadas, sera
realizada uma analise de como a Lei Geral de Protecdo de Dados do Brasil se
relaciona com as leis de protecdo de dados dos demais paises membros do

Mercosul, em situagcdes de ambito comercial e contratual.

REFERENCIAL TEORICO

Durante a fase de pesquisa, tornaram-se necessarios estudos sobre o
conceito da prote¢cao de dados, Mercosul, as leis de protegdo de dados de cada
pais membro e leitura das atualidades do bloco econémico.

Esta secao apresenta os estudos tedricos necessarios para o entendimento

da tematica e objetivo do artigo.

Protecao de Dados

Em um mundo globalizado, proteger as informagbes geradas diariamente é
uma tarefa ardua. Grandes empresas, principalmente as de tecnologia, tendem a
obter os dados gerados por seus consumidores em questdo de segundos. Este
assunto ja era tratado em 1977 com a lei de protecao de dados alema, de forma
muito similar. (BLUM et al., 2020)

Com o desenvolvimento da internet pelo planeta, blocos econémicos
comecaram a utilizar a seguranca da informagdao como um dos critérios para

negociacao entrando numa Regulamentacédo Geral de Prote¢cao de Dados (GPDR).
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Tanto para a GPDR e a LGPD, a transparéncia € incluida como principio,
onde todo processo de captacdo deve ser informado de forma detalhada aos
titulares dos dados, listando inclusive os direitos. (BLUM et al., 2020)

Segundo Mulholland (2020), as leis de protecao de dados buscam, de forma
geral, garantir que o titular dos dados seja capaz de compreender todos os
procedimentos pertinentes ao tratamento dos dados e que possa se proteger de
eventuais abusos e usos ilegitimos.

Atualmente, considerando a popularizagédo do acesso a Internet e, ainda, da
Inteligéncia Artificial, estamos vivenciando uma nova forma de organizagdo, em
que a informacdo € o elemento principal para o desenvolvimento da
economia. (GARCIA, 2020)

O que se nota é o surgimento de leis para o tratamento e a protecdo dos
dados pessoais dos individuos em diversos ordenamentos juridicos, sendo
importante ressaltar: |) que seja prevista para qual finalidade especifica o
recebimento e armazenamento das informacdes; Il) que o titular dos dados seja
informado e tenha o seu consentimento expresso; lll) que esses dados possam ser
acessados pelo titular inclusive com a possibilidade de retirada desses dados por
consentimento do titular; e IV) que as organizagdes/empresas tenham
responsabilidade pela seguranga das informagdes armazenadas. (GARCIA, 2020)

As organizagdes, sendo responsaveis pelos dados pessoais, devem seguir
um conjunto de agdes para prevenir qualquer tipo de vazamento de informacgdes.
De acordo com Pohimann (2019), aos olhos da LGPD, todo e qualquer dado
pessoal deve ser protegido, independentemente do meio pelo qual ele foi obtido ou
processado. Significando que tanto os dados processados manual ou

mecanicamente estdo sujeitos a mesma regulamentacgao.

Mercosul
Como resultado do Tratado de Assuncdo, uma parceria intergovernamental

chamada Mercosul (Mercado Comum do Sul) foi estabelecida em 26 de margo de
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1991, com o objetivo de garantir a unidade econémica e politica na jurisdigao sul-
americana, formada pela fusdo de Brasil, Argentina, Uruguai e Paraguai. (FURLAN,
2010)

Iniciada por uma colaboragao financeira entre a Argentina e o Brasil na
década de 80, a aspiracao da América do Sul de um mercado consolidado tomou
forma. De acordo com Friedrich e Andrade (2005), a chave para a sua realizagao &
a proliferacdo de contratos transfronteiricos que facilitam a troca de amenidades,
mercadorias e produtos, todos visando um objetivo mutuo.

O Tratado de Assuncao, defendido pelo Brasil e pela Argentina, foi motivado
por uma visao partilhada de progresso econdmico e cooperagdo. Com o objetivo de
padronizar as tarifas externas, harmonizar as politicas macroecondmicas e facilitar
o fluxo de bens e servigos, esperava-se que o Tratado gerasse beneficios
substanciais para o mercado desigual do hemisfério sul. E evidente que o Brasil e a
Argentina desempenharam um papel crucial na definigdo desta abordagem
comunitaria, o que sublinhou a sua importante influéncia. (BRITO E ELIAS, 2012)

Ao longo da sua existéncia, o Mercosul passou por uma série de avangos.
Em 1994 foi assinado o Protocolo de Ouro Preto, que deu personalidade juridica ao
bloco e estabeleceu a estrutura institucional do Mercosul. Ao longo dos anos, foram
incorporados como membros plenos o Paraguai (1991), o Uruguai (1991) e a
Venezuela (2012, suspenso em 2016). A Bolivia assinou um acordo de adesao em
2015, mas ainda nao se tornou membro pleno. (CRUZ, 2019)

Segundo Nascimento et al. (2018), o fato de os Estados membros do
Mercado Comum do Sul possuirem regras diversas no trato dos contratos
internacionais privados, acarreta conflitos de ordem juridica, que constituem

dificuldades ao objetivo integracionista do bloco, sobretudo no contexto comercial.

Paises do Mercosul e Suas Legislagoes Referente a Protecao de Dados
Abaixo sera analisada as leis de protecdo de dados de cada pais membro

pleno do Mercosul.
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Brasil

A Lei Geral de Protecdo de Dados Pessoais (LGPD) € instituida pela Lei
Federal n°13.709 de 14 de agosto de 2018, entrou em vigor em setembro de 2020.
Seu objetivo é garantir a privacidade e a seguranga dos dados pessoais dos
cidadaos brasileiros, que sejam tratados e armazenados com seguranga,
ressaltando que para a sua divulgagcao é necessario o consentimento do titular dos
dados e a indicagao da finalidade especifica para o qual estdo sendo obtidos para
garantir os direitos dos titulares, como acesso aos dados e sua possivel exclusdo.

Com a entrada em vigor da LGPD, as empresas que recebem e tratam
esses dados pessoais, se tornaram responsaveis e tem a obrigacdao de garantir a
sua protecao e sigilo, sob pena de sofrerem sangdes previstas na legislacao,
conforme disposto nos artigos 52 ao 54 da Lei Federal n° 13.709/2018.

Segundo Carvalho et al. (2022), a implementacédo da Lei Geral de Protecao
de Dados Pessoais no Brasil trouxe diversos impactos em diferentes areas,
incluindo a protecao da privacidade. A LGPD garante que as informagdes pessoais
do cidadao sejam protegidas e postas de forma adequada, respeitando suas
escolhas e protegendo sua privacidade.

O tema da protecao dos dados em relagdes internacionais € abordado na Lei
13709, no Capitulo V: DA TRANSFERENCIA INTERNACIONAL DE DADOS, nos

artigos 33 e 34, conforme pode ser observado no quadro 1.

Quadro 1. Art 33 e 34 da Lei 13709/2018.

Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos seguintes casos:
| - Para paises ou organismos internacionais que proporcionem grau de protecdo de dados

pessoais adequado ao previsto nesta Lei; [...]

Art. 34. O nivel de protecdo de dados do pais estrangeiro ou do organismo internacional

mencionado no inciso | do caput do art. 33 desta Lei sera avaliado pela autoridade nacional [...]

Fonte: Constituicdo da Republica Federativa do Brasil (2018).
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Argentina

A Protegao de Dados Pessoais na Argentina (Ley de Proteccion de Datos
Personales) foi iniciada com a Lei 25.326 cuja aprovacgao se deu em 2002. Dentre
os ordenamentos juridicos que tratam da matéria, a lei argentina é considerada
uma das mais importantes, no qual merece destaque o estabelecimento de um
conjunto de regras e procedimentos para a obtencdo, uso, processamento,
armazenamento e transferéncia de dados pessoais no pais, tornando-se uma das
primeiras leis de protecao de dados na América Latina.

Assim como na legislacdo brasileira, ressalta-se alguns dos aspectos na
legislagao da Argentina, onde o titular dos dados de a permissao para coleta, que
seja indicada a finalidade especifica quanto ao recebimento e armazenamento das
informacdes, e que esses dados possam ser acessados pelo titular inclusive com a
possibilidade de sua retrada e que as organizagdes/empresas tenham
responsabilidade pela seguranca desses dados armazenados.

Em tempo, a Argentina é signataria da Convencado n° 108 - Conselho da
Europa que trata de protecdo de dados pessoais, sendo considerado um pais
adequado a protecao de dados pela Comissao Nacional de Informatica e Liberdade
(CNIL). (EUROPEAN DATA PROTECTION BOARD, 2023)

A Lei Digital da Argentina, Lei 27.078/2014, em seu artigo 59, linha f,
corrobora com a legislagao supracitada que cuida da prote¢do dos dados pessoais,

conforme se observa no quadro 2.

Quadro 2. Art 59 da Lei 27.078/2014 — Ley de Tecnologia de la Informacién y las

Comunicaciones.

ARTICULO 59. — Derechos. El usuario de los Servicios de TIC tiene derecho a:
f) La proteccion de los datos personales que ha suministrado al licenciatario, los cuales no pueden

ser utilizados para fines distintos a los autorizados, de conformidad con las disposiciones vigentes.

Fonte: Constituicién de la Nacion Argentina (2014).
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Além disso, o tema de transferéncia de dados internacional é citado na

clausula 122 (Transferéncia Internacional), conforme observado no quadro 3.

Quadro 3. Clausula 122 - Ley de Proteccion de Datos Personales Argentina.

Es prohibida la transferencia de datos personales de cualquier tipo con paises u organismos
internacionales o supranacionales, que no propocionen niveles de proteccion adecuados. [...]

Fonte: Constituicién de la Nacion Argentina (2014).

Uruguai

O Uruguai possui sua propria legislagdo em matéria de protecdo de dados,
chamada de Ley de Proteccion de Datos Personales. A Lei de Protegao de Dados
Pessoais uruguaia entrou em vigéncia em 2008, com o estabelecimento das
normas para o tratamento de dados pessoais no pais. A Lei foi criada para garantir
a privacidade dos titulares de dados pessoais, bem como determinar
responsabilidades e san¢des aos agentes de processamento de dados e aos
controladores de dados. Além disso, a lei ainda prevé a obrigacdo de que o titular
dos dados permita o tratamento dos seus dados coletados.

De acordo com a lei, ressalta-se o direito de acesso, retificacao,
cancelamento e, ainda, contestagcao ao tratamento de seus dados pessoais. Nota-
se que a protecao de dados pessoais no Uruguai esta em conformidade com a
LGPD do Brasil e dos demais paises do Mercosul.

O Uruguai, junto com a Argentina, sdo os unicos paises do Mercosul com
legislacbes adequadas a protecdo de dados pessoais, de acordo com a Comissao
Nacional de Informatica e Liberdade (CNIL). (EUROPEAN DATA PROTECTION
BOARD, 2023)

Referente aos dados utilizados internacionalmente, o tema é citado na Lei

Uruguaia 18331 em seu artigo 23, conforme destacado no quadro 4.
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Quadro 4. Art 23 da Lei 18331/2008 - Ley De Proteccion De Datos

Personales.

Datos transferidos internacionalmente. - Se prohibe la transferencia de datos personales de
cualquier tipo con paises u organismos Internacionales que no proporcionen niveles de proteccion
adecuados de acuerdo a los estandares del Derecho Internacional o Regional en la matérial...]

Dichas garantias podran derivarse de clausulas contractuales apropiadas.

Fonte: Constituicion de la Republica Oriental del Uruguay (2020).

Paraguai

O Paraguai conta com a propria lei de protecdo de dados, conhecida como
Lei de Protecdo de Dados Pessoais (Lei 1.969/2002). O tema de protecdo de
dados ja havia sido abordado na Lei 1.682/2001, a qual foi modificada e ampliada
para lei que esta atualmente em vigor.

A lei paraguaia ndo faz mengao especifica ao uso de dados pessoais em
relagdes comerciais internacionais, sendo do Mercosul ou ndo. A lei paraguaia
ainda nao cita que as empresas tém a necessidade de obtencdo de consentimento
explicito para o tratamento de dados sensiveis e a obrigagdo de manter um registro
das atividades de tratamento de dados.

Até o momento do estudo, o Paraguai ndo possui uma legislacéo especifica
em vigor sobre a protecdo de dados pessoais no ambito das relagbes comerciais

internacionais.

Venezuela
A Venezuela nao possui lei especifica de protecdo de dados pessoais. O

pais esta suspenso do Mercosul desde 2017.

A Protecao de Dados no Mercosul
Dentro do Mercosul, com a edigdo da Resolugédo n°19/2018/GMC foi criado o

Setor de Tecnologias da Informacdo e Comunicagdo STIC e passou a existir a
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Reuniao Especializada de Ciéncia e Tecnologia (RECyT) que trata de questdes
relacionadas a tecnologia da informagcdo e comunicagdo, e entre os temas
abordados tratam sobre a protecdo de dados pessoais. A RECyT tem trabalhado
para promover a harmonizagao das leis de protecdo de dados entre os paises
membros do Mercosul.

Além disso, os paises do Mercosul tém buscado estabelecer mecanismos de
cooperacgao, troca de informagdes e harmonizagdo da legislacdo, em relacéo a
protecao de dados, vide Resolugcdo n°36/2019/GMC. Cabe exemplificar que, tém
ocorrido reunides e workshops entre os O0rgaos responsaveis pela protecao de
dados dos paises membros, com o objetivo de compartilhar experiéncias, boas
praticas e discutir os desafios e avangos nessa area.

A Resolugao n° 37/2019/GMC, busca garantir aos consumidores do mercado
eletrbnico os direitos a informacéao clara, que traduza a realidade e principalmente
de facil acesso sobre o provedor, o produto ou servigo utilizado, visando a
seguranca e transparéncia para os usuarios do servico. (SEGUNDO, 2019)

No contexto da LGPD, as empresas e organizacdes que atuam em mais de
um pais do Mercosul devem estar em conformidade com as leis de protecao de
dados de cada pais em que operam, tendo o cuidado de ter o consentimento do
titular dos dados para sua respectiva coleta, armazenamento e utilizacdo e aferir
medidas de seguranga e transparéncia nos métodos utilizados.

De acordo com Segundo (2019), os paises do Mercosul tém buscado
harmonizar suas leis de protecdo de dados e compartilhar boas praticas por meio
de mecanismos de cooperacgao.

E importante ressaltar que cada pais do Mercosul possui uma legislacdo
propria sobre o tema e a protecdo de dados pessoais € um campo relativamente
novo e em evolucgdo, portanto, com a possibilidade de conflitos que serdao mitigados

com o passar do tempo.
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RESULTADOS E DISCUSSAO

A partir dos estudos realizados durante a pesquisa, foi constatada uma
escassa documentagdo em fontes cientificas referente ao bloco econdmico
Mercosul e seus paises. Dessa forma, exceto para fundamentos conceituais, os
resultados foram alcangcados por meio da analise das legislacbes vigentes, dos
histoéricos de cada pais-membro do Mercosul e noticias atuais de cooperagoes.

Atualmente, a Argentina e o Uruguai sdo reconhecidos como 0s unicos paises
do Mercosul a possuirem legislagbes adequadas a prote¢cdo de dados pessoais,
destacando-se pelas abordagens abrangentes e alinhamento aos padrbes
internacionais. Enquanto isso, o Brasil e o Paraguai estdo caminhando para o
aprimoramento de suas legislagbes, possuindo uma autoridade nacional
relacionada a protecdo de dados pessoais, porém, nao sendo considerada uma
legislagdo adequada aos padrdes internacionais, devido a recente implementacao
e falta de autoridades reguladoras consolidadas.

No ambito internacional e contratual, os paises do Mercosul buscam
harmonizar suas leis de protecdo de dados e compartilhar boas praticas por meio
de mecanismos cooperativos. A harmonizagao dessas leis e a cooperagao regional
podem ser cruciais para garantir uma protecao eficaz dos dados pessoais em toda
a regiao. O quadro 5 expde a analise das leis de protegcao de dados internacionais

previstas nas legislagdes vigentes de cada pais-membro do Mercosul.
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Quadro 6. Legislagcdes de protecao internacional de dados dos paises do

Mercosul.
PAIS LEI CONSIDERAGOES
E prevista a transferéncia internacional de dados
Lei Geral de Protegcdo pessoais para paises ou organismos internacionais
Brasil de Dados Pessoais — que proporcione grau de prote¢cdo de dados pessoais
LGPD. (13.709/2018) adequados ao previsto na Lei, sendo a avaliagdo
realizada pela autoridade nacional.
I. Proteccion De Los A lei proibe a transferéncia de dados pessoais de
Datos Personales. qualquer tipo com paises/organizagdes internacionais
(25.326/2000). ou supranacionais que nao oferecem niveis
Argentina Il. Ley de Tecnologia adequados de protegcdo. Além disso, o pais aderiu a
de la Informacién y las acordos internacionais que estabelecem normas de
Comunicaciones. protecao de dados.
(27.078/2014)
A lei proibe a transferéncia de dados pessoais de
Ley De Proteccion De qualquer tipo com paises ou organizacdes
Uruguai Datos Personales. internacionais que nao oferecam niveis adequados de
(18.331/2018) protecdo de acordo com os padroes do Direito
Internacional ou Regional na matéria.
Modifica, Amplia Y Na lei ndo ha citagbes referente a protecao
Deroga Varios internacional de dados.
Paraguai Articulos De La Ley

N°1682/2001
(1969/2002)

Com a analise, foi

Fonte: Autores, (2023).

observado que os paises-membros do Mercosul

estabelecem diretrizes para prote¢cdo de dados interna, e algumas ressalvas e

principios para o tratamento dos dados em ambito internacional. Em sua maioria, €

previsto que o coletor das informacgdes siga as diretrizes dos érgaos responsaveis,

porém, nao € descrito a forma que o acordo ou contrato é realizado, e qual a Lei
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deve prevalecer em contratos intrablocos. Comumente, a legislagao considerada é
a do pais onde ocorre o processamento dos dados pessoais.

E importante ressaltar os esforcos do Mercosul para a padronizagdo de
diretrizes de protecdo de dados. O tema estd em constante evolugdo, sendo
necessario observar as leis vigentes, sujeitas a atualizagbes, e novos acordos

internacionais.

CONCLUSAO

Através das pesquisas realizadas, foi observada a inexisténcia de legislagcao
detalhada referente a protecao de dados internacional entre os paises do Mercosul
em ambitos comerciais e contratuais. Embora haja o interesse dos paises-
membros da criagdo de uma padronizagao para o tratamento dos dados pessoais
entre o bloco, ainda ndo ha agdes ou mudancgas efetivas nas legislagdes, portanto,
as empresas que operam entre os paises do bloco comumente seguem a lei de
protecao de dados de acordo com a localizagdo em que estdo atuando. Portanto, &
importante que o Mercosul crie agdes para a padronizagdo das diretrizes de
protecdo de dados em relagbes comerciais e que 0s paises-membros acatem as
diretrizes atualizando as legislagbes vigentes, para a facilitacdo do comércio,

evitando incertezas, indefinicbes e ambiguidades entre as legislagdes.
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