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RESUMO

Este artigo tem como objetivo comparar trés algoritmos utilizados na deteccao de fraudes
em cartdes de crédito, analisando o impacto de suas previsdes nas instituicdes financeiras
e nos clientes por meio da avaliagdo das transagcbes. Em um contexto em que o uso de
cartdes de crédito em compras online se torna cada vez mais comum, a relevancia dessa
analise torna-se evidente. A analise comparativa engloba trés algoritmos: Arvore de Decis3o,
Floresta Aleatéria (ambos utilizando o indice de Gini) e o algoritmo AdaBoost. Observa-se
que, apesar da simplicidade e rapidez de implementacdo da Arvore de Decisdo, ela
apresenta resultados razoaveis, porém com uma incidéncia significativa de erros no modelo
de teste. Por outro lado, a Floresta Aleatdria consegue mitigar esse problema, obtendo
resultados melhores, embora consuma mais recursos computacionais. Ja o algoritmo
AdaBoost alcanca um cenario mais favoravel em termos de frequéncia com que um modelo
de aprendizado de maquina identifica corretamente instancias positivas.

Palavras-chave: Arvore de decisdo, Floresta Aleatdria, AdaBoost, indice de Gini.
ABSTRACT

The purpose of this article is to compare three algorithms used in credit card fraud detection,
exploring how their predictions impact financial institutions and customers through
transaction analysis. In a scenario where the use of credit cards in online purchases is
increasingly common, the importance of this analysis is evident. The comparative analysis
covers three algorithms: Decision Tree, Random Forest (both using the Gini Index), and the
AdaBoost algorithm. It is observed that despite the simplicity and quick implementation of the
Decision Tree algorithm, it yields reasonable results but with a significant incidence of errors
in the test model. On the other hand, the Random Forest manages to mitigate this problem,
achieving better results albeit consuming more computational resources. Meanwhile, the
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AdaBoost algorithm achieves a more favorable scenario in terms of the frequency with which
a machine learning model correctly identifies positive instances.

Key words: Random Forest, Ada Boost, Decision tree, Gini Index.

INTRODUGAO

Para Khine e Khin (2020) a detecgdao de fraudes em cartdes de crédito
atualmente apresenta um desafio consideravel devido a imensa quantidade de
transagdes cotidianas. Essas fraudes ocorrem quando criminosos buscam acesso
aos recursos de crédito alheios, adquirindo bens sem efetuar os devidos
pagamentos. Diante desse cenario, 0 emprego de técnicas avancadas de
aprendizado de maquina ganha destaque, como a utilizagdo de Arvores de Decis&o
com algoritmo CART e indice de Gini, Florestas Aleatérias com indice de Gini e
AdaBoost.

O uso do aprendizado de maquina possui o potencial de identificar padrdes e
comportamentos suspeitos que, de outra forma, seriam praticamente imperceptiveis
pelos métodos tradicionais. Isso permite uma analise mais eficiente de uma pequena
parcela das transagdes pelas operadoras de crédito, aprimorando a experiéncia do
usuario e reduzindo os riscos financeiros para as empresas de crédito.

Conforme destacado por Yazici (2020), atualmente, diante do expressivo
volume de dados gerados diariamente, alguns individuos ainda buscam abordar
esse desafio através de algoritmos matematicos fundamentados em regras.
Contudo, observa-se uma crescente demanda por técnicas de aprendizado de
maquina e inteligéncia artificial. Essa tendéncia é impulsionada, em grande medida,
pela necessidade de analisar vastas bases de dados originadas de bilhdes de
transacgoes, cujas informagdes tém o potencial de serem valiosas na tentativa de
antecipar se uma transacao desconhecida €, de fato, uma fraude.

Este artigo tem como propdsito investigar o papel fundamental desempenhado
pela aprendizagem de maquina na deteccdo de fraudes em cartdes de crédito.

Vamos abordar as principais técnicas, desafios e beneficios associados a
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implementagao dessas abordagens avangadas de analise de dados em um ambiente
de pagamento eletrénico. Além disso, discutiremos casos de estudo e exemplos
reais que destacam como as solugdes de aprendizagem de maquina tém sido bem-
sucedidas na protecdo de transagdes financeiras e na redugao do impacto das
fraudes. Ao mesmo tempo, exploraremos os pros e contras de cada algoritmo,
analisando como suas métricas influenciam diversos cenarios de negdécio e
impactam nos resultados desejados pelas empresas, considerando sempre a

relagao com o cliente.

MATERIAIS E METODOS

Com o intuito de alcancar o objetivo de determinar qual entre essas
implementagdes oferece a melhor relacdo entre precisao, eficiéncia e tempo de
execucao foram utilizados métodos de pesquisa quantitativa e exploratéria baseada
em experimentos de execugao de algoritmos de |IA e comparagao de gasto de
recursos computacionais. E de procedimentos bibliograficos baseados em artigos
cientificos publicados no portal Google Académico, nos seguintes portais: IEEE,
Springer, Arxiv e Mdpi.

A pesquisa se delimita na analise comparativa de trés algoritmos de
aprendizado de maquina utilizando indice de Gini nos algoritmos: Arvore de Decis&o
(CART) e Random Forest. Além disso, o algoritmo AdaBoost também foi

implementado.

REFERENCIAL TEORICO

Uso de IA na Detecgao de Fraude de Cartao De Crédito
Para Khine e Khin (2020) Uso de IA na prevencao e identificacdo de fraudes
usam as seguintes técnicas avangadas de mineragao de dados, enquanto outros

recorrem a mineragao de fluxos de dados para identificar atividades fraudulentas em
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transagdes de cartdo de crédito. Fraudes com cartdes de crédito podem causar
prejuizos bilionarios para clientes e instituicbes bancarias. Diante disso, é essencial
que a sociedade disponha de um sistema robusto e eficiente de deteccao de fraudes,
capaz nao so de identificar, mas também de prevenir rapidamente esses atos ilicitos.
Assim, os métodos de deteccao de fraudes em transagcdes com cartdes de crédito
demandam constante inovagao e vigilancia.

Pesquisadores tém realizado comparagdes detalhadas entre diversas técnicas
de mineracdo de dados e revisdes abrangentes da literatura sobre sistemas de
deteccao de fraudes. Técnicas variadas, como inteligéncia artificial, aprendizado de
maquina, légica difusa, alinhamento de sequéncias, redes neurais, regressao
logistica, bayesiana ingénua, programagao genética e arvores de decisao, foram
desenvolvidas para identificar diferentes formas de fraude, tanto em aplicacbes
quanto em comportamentos.

Entretanto, a evolugdo dos métodos de detecgdo enfrenta desafios
significativos, principalmente devido a restricdio na troca de informacoes.
Primeiramente, essa limitacdo é imposta por preocupa¢des com seguranga e
privacidade. Em segundo lugar, a indisponibilidade de conjuntos de dados e a
censura frequente dos resultados dificultam a avaliagdo dos métodos. Por isso,
alguns estudos utilizam dados sintéticos, como os de Brause et al. (1999) e
Dorronsoro et al. (1997).

Conforme Yazici (2020), com o grande volume de dados disponivel atualmente,
ha uma crescente demanda por técnicas de aprendizado de maquina e inteligéncia
artificial para abordar esse desafio. A analise de bilhdes de transagdes pode ser
potencialmente util para antecipar se uma transacao desconhecida é fraudulenta. A
fraude com cartdes de crédito é geralmente classificada em dois tipos: fraude de
aplicacao e fraude comportamental.

No contexto em que (gt) representa um classificador fraco (um modelo de
classificagao simples) que produz uma previsdo com base em um vetor de entrada

(x), sendo (t) o indice da iteragdo. Para cada amostra de treinamento, a previsdo de
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um classificador fraco é representada por h(xn). Além disso, embora a analise de
fraudes seja complexa, trata-se essencialmente de um desafio de classificacdo
binaria, onde o resultado é verdadeiro ou falso. A estratégia de aprendizado,
segundo Yazici (2020), utiliza transagcbes passadas, ja categorizadas como
fraudulentas ou legitimas, para treinar o modelo. Esse modelo, entdo, é aplicado

para prever se uma nova transag¢ao sera ou nao uma fraude.

AdaBoost

O AdaBoost é um algoritmo de boosting criado por Yoav Freund e Robert
Schapire em 1996 que combina varios classificadores fracos para formar um
classificador forte. Cada classificador fraco é treinado de forma sequencial, onde os
erros cometidos por classificadores anteriores sao corrigidos por classificadores
subsequentes, dando maior peso as amostras mal classificadas. AdaBoost é eficaz
em aumentar a precisao dos modelos, especialmente em problemas de classificagao
binaria, mas pode ser sensivel a ruidos nos dados . Segundo Zhou, et al (2020) O
Adaboost € um algoritmo iterativo que se fundamenta na ideia de treinar varios
classificadores distintos, conhecidos como classificadores fracos, utilizando o
mesmo conjunto de treinamento. Posteriormente, esses classificadores fracos sao
combinados para criar um classificador final mais robusto, denominado classificador
forte.

Deste modo, de acordo com Zhou, et al (2020) a saida do algoritmo AdaBoost
consiste em uma soma ponderada, alcangada através da combinagdo das saidas
dos modelos impulsionados individualmente. A formulagdo matematica do método
AdaBoost é apresentada abaixo:

Cada iteracao (t), um classificador fraco & selecionado e multiplicado por um
coeficiente beta (t) para calcular o erro de treinamento (et) da seguinte forma:

Para lleberi, Sun e Wang (2021), a férmula (Gt - 1) representa um classificador
aprimorado na iteragao (t - 1), enquanto bth (xn) denota um classificador fraco

considerado para o modelo final.
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Arvore de Decisdo

A Arvore de Decisdo & um algoritmo simples e intuitivo que foi aprimorado ao
longo dos anos por pesquisadores no campo da estatistica e da inteligéncia artificial
utilizado para classificacao e regressao. Ela divide os dados em subconjuntos com
base em testes de valor de atributo, criando uma estrutura semelhante a uma arvore.
Cada n¢ interno representa uma "divisao" baseada em um atributo, e cada né folha
representa uma saida de classificagdo. O algoritmo é rapido de implementar e
interpretar, porém pode ser propenso a sobreajuste se nao for corretamente podado.
Utilizamos o indice de Gini para calcular a impureza dos nds e selecionar as
melhores divisbes, a Floresta Aleatéria faz uso de arvores de decisdo para a
classificacdo de dados, empregando a técnica de ensacamento (E uma meta-
algoritmo de conjunto de aprendizagem de maquina projetado para melhorar a
escalabilidade e a precisao dos algoritmos de aprendizagem de maquina usados na
classificagao e regressao estatistica), que consiste na agregagao. Essa abordagem
visa mitigar o problema de sobreajuste (ocorre quando o modelo ndo consegue
generalizar e se ajustar muito ao conjunto de dados de treinamento) associado a
arvores de decisao complexas. Abaixo, apresenta-se a explicacao inicial do conceito
de utilizacdo de arvores de decisao para classificar dados.

Uma arvore de decisdo € uma estrutura assemelhada a uma arvore, na qual
cada no interno realiza uma "divisao" com base em um atributo, enquanto cada né6
folha representa um resultado de previsao ou classificagao. Diversas métricas, como
impureza de Gini, entropia e desvio padrao, podem ser empregadas para escolher a
melhor divisdo, visando o maior ganho de informacédo. No exemplo a seguir, a
impureza de Gini é utilizada para ilustrar como o ganho de informacao é calculado
em arvores de deciséo.

O indice de gini pode ser calculado utilizando a seguinte equacgao, que pode

ser visto na Figura 1:
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Figura 1. Equacéao de Gine.
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Fonte: Os autores (2023).

A seguir, descrevemos a abordagem de ensacamento, que consiste na
selecao aleatéria de subconjuntos de dados e atributos para a construgdo de
diversas arvores de decisdo. Essas arvores sao combinadas para a classificagao de
dados, visando evitar o problema de sobreajuste inerente as arvores de decisao.
Para um conjunto de dados com (d) observagdes, a abordagem de ensacamento
gera (n) subconjuntos de dados ao extrair (d) observagdes (onde d < d) com
reposi¢cao. Cada subconjunto de dados, juntamente com um subconjunto de atributos
selecionados aleatoriamente, é utilizado no treinamento de uma arvore de decisdo.
Assim, sao treinadas (n) arvores independentes, cada uma com diferentes
subconjuntos de dados e atributos. Finalmente, a votagdo majoritaria ou a média &
aplicada as (n), arvores de decisdo para obter o resultado final do processo de

classificagao, como ilustrado na Figura 2.
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Figura 2. Arvore de decisao/
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Fonte: https://www.mdpi.com/2227-7390/9/21/2683
Imagem adaptada

Em linhas gerais, um modelo de Floresta Aleatéria (RF) € empregado para
classificar uma instancia de entrada em uma das (r) classes, denotadas como (c1,
..., cr). O procedimento utilizado para construir o modelo RF, composto por (n)
arvores de decisao, para um conjunto de dados com (d) observacdes e (k) atributos,
envolve trés etapas principais segundo (LIN; JIANG, 2021).

Passo 1. Gere (n) subconjuntos de dados a partir do conjunto original de (d)
observagcbes. Cada subconjunto & obtido por amostragem com reposicao,
selecionando (d) observagdes, onde (d < d).

Passo 2. Para cada um dos, (n) subconjuntos de dados, desenvolva uma arvore
de decisao, selecionando as melhores divisbes nos ndés internos da arvore com o
maior ganho de informacéao entre (k) atributos arbitrarios, onde (k < k). Assim sao
geradas (n) arvores de decisao no total resultando em (n) classificagdes, cada uma
pertencente a uma das (r) classes ou roétulos (c1, ..., cr).

Passo 3. Agregue os resultados das (n), arvores para determinar a classe
predominante como classificagao final, representada por cout = arg max ri = 1 freq

(ci), onde freq (ci) é a frequéncia com que (ci) aparece entre as (n) classificacdes. E
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importante notar que a saida pode ser ajustada para fornecer classificagcoes
probabilisticas, gerando as frequéncias (ou probabilidades) freq (c1), ..., freq (cr) para

todas as classes (c1).

Floresta Aleatoéria

A Floresta Aleatoria € um algoritmo desenvolvido por Leo Breiman e Adele
Cutler em meados dos anos 2000 que combina multiplas Arvores de Decisdo para
melhorar a precisdao e reduzir o risco de sobreajuste. Ele utiliza a técnica de
ensacamento onde varias arvores sao treinadas em diferentes subconjuntos de
dados extraidos com reposigao. As previsdes sao agregadas, normalmente por meio
de votagdo maijoritaria, para obter a classificagdo final. Este método melhora a
capacidade de generalizacéo e estabilidade do modelo, embora exija mais recursos
computacionais . De acordo com Xuan, et al (2018) deve-se atentar quanto mais
robusta for cada arvore individual e quanto menor for a correlagao entre as arvores
distintas, melhor sera o desempenho da floresta aleatéria. A diversidade das arvores
resulta de sua aleatoriedade, que incorpora amostras de inicializacao (Técnica de
reamostragem que envolve extrair repetidamente amostras de dados de origem com
repeticdo geralmente para estimar um parametro populacional) e a selecao aleatéria
de um subconjunto de atributos dos dados

Desta forma diante dos dados desequilibrados, é crucial estabelecer de forma
apropriada o custo associado a classificacao incorreta, ao mesmo tempo em que se
busca implementar solugdes fundamentadas em abordagens de aprendizado
sensiveis ao custo. No contexto tradicional da deteccao de fraudes em transacdes
de cartdo, um extenso pré-processamento de dados é necessario, envolvendo
etapas como selecdo, extragdo de recursos, amostragem e deteccao de valores
discrepantes. Assim sendo para DEVI; BISWAS; PURKAYASTHA, (2019) essas
fases precedem a aplicagao de algoritmos de aprendizado de maquina voltados para

a identificagdo de casos legitimos e fraudulentos.
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DESENVOLVIMENTO DA PESQUISA

A seguir apresenta-se o teste de detecgcao de fraude de cartdo de crédito que
o grupo desta pesquisa realizou para implementar os seguintes algoritmos (Arvore
de decisdo, Floresta Aleatéria e AdaBoost). Nele contempla as seguintes
informagdes: O modelo da maquina que foi utilizado, o procedimento e a base de
dados que foi aplicado para o treinamento e geragao dos resultados. A configuragao
do computador pode ser obtida na tabela 1.

Tabela 1. Configuragao do computador.

Processador Intel core i5 3230M

Memoria Type - DDR3, Size - 8GBytes, Chanel —
Dual

Sistema Operacional Windows 10 Version 22H2 parar x64 -

Sistemas baseados (KB5031445)

Fonte: Os autores (2023).

Dados Relacionados a Pesquisa

Na implementacdo dos algoritmos (Arvore de Decisdo, Floresta Aleatdria e
AdaBoost), utilizamos um conjunto de dados composto por 284.807 transagdes
bancarias coletadas ao longo de dois dias de operagdo de uma empresa europeia
de cartao de crédito. Deste modo foi possivel realizar o teste desta natureza da
pesquisa.

Devido ao desbalanceamento das classes, empregamos a biblioteca
StratifiedShuffleSplit (para garantir que a classe de fraude contenha 10% das

transacoes fraudulentas para seu treinamento).
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Composicao do Dataset

A pesquisa utilizou um conjunto de dados composto por 284.807 transagdes
registradas, das quais 10% foram alocadas para o treinamento dos algoritmos.
Desse total, 492 transagdes foram identificadas como fraudulentas, representando
0,17%, enquanto 284.315 transacdes foram definidas como legitimas, totalizando
99,83%. Essas informagdes estao apresentadas na Tabela 2.

Tabela 2: Composi¢cao do Dataset.

Total Transagdes (100 %) Transagbes Fraudes Transagdes Legais (99.83%)
(0.17%)

284.807 492 284.315

Fonte: Os autores (2023).
RESULTADOS E DISCUSSAO

Métricas do modelo implementado e resultados.

Na implementagdo dos algoritmos, empregou-se uma semente de
aleatoriedade fixa em 0, assegurando que os resultados permanegam consistentes
entre diferentes implementagcdes e evitando a variabilidade introduzida pela
aleatoriedade. Quanto a profundidade da arvore, foi escolhido um limite maximo de

10 para os modelos Arvore de Decisdo e AdaBoost. Essa escolha visa alcancar um
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equilibrio adequado, mitigando o risco de sobreajuste que poderia comprometer as

métricas de acuracia, precisao e recall. Segue abaixo na tabela 3 os resultados.

Tabela 3. Configuragao dos algoritmos e tempo de execugao.

Semente Profundidade Maxima Arvores  Indice Tempo
Aleatoriedad Arvore Geradas de Execucgao
e Gine (em
segundos)
Arvore de 0 10 1 Sim 5:29
deciséo
Floresta 0 Configuragdo padrao 50 Sim 15: 55
Aleatoria do
DecisionTreeClassifier
AdaBoost 0 10 200 Nao 23: 05
Fonte: Os autores (2023).
RESULTADOS

Os resultados obtidos com os trés algoritmos envolvem trés métricas. Acuracia
que € uma métrica amplamente utilizada para medir o desempenho em
aprendizagem de maquina. Ela representa a proporgao de previsdes corretas feitas
pelo modelo em relagao ao total de previsdes).

Precisao refere - se ao numero de exemplos que o modelo previu como sendo
de uma classe e que realmente sao divididos pelo numero total de exemplos
previstos daquela classe.

Recall € uma métrica que mede a frequéncia com que um modelo de

aprendizado de maquina identifica corretamente instancias positivas verdadeiros
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positivos de todas as amostras positivas reais no conjunto de dados. Os resultados

podem ser vistos na Figura 3.

Figura 3. Resultados obtidos apds codificagao e execugao dos algoritmos

—e— AdaBoosting —e— Arvore de Decisio  —@— Floresta Aleatoria

09

(=]
(=]

Acuracia Precisdo Recall

Fonte: Os autores (2023).

CONCLUSAO

A andlise das métricas dos modelos de Arvore de Decis3o, Floresta Aleatéria e
AdaBoost revela um desempenho notavel na detecgao de fraudes de cartdo de
crédito, todos com uma acuracia acima de 99%.

No entanto, ao examinar meétricas mais detalhadas, nuances importantes
emergem. A Arvore de Decisdo demonstra sélida acuracia, mas seu recall de 0,71
pode resultar em falsos negativos. A Floresta Aleatdria combina alta acuracia com
um recall de 0,75, destacando sua capacidade superior na detecgao de fraudes.
Além disso, é vital considerar a escala dos dados e a diversidade das classes a
serem analisadas. A medida que o volume de dados cresce e a complexidade das
classes aumenta, o modelo AdaBoost se torna a opcgao preferencial, embora exija
mais tempo de processamento. O AdaBoost oferece uma acuracia elevada e um
recall de 0,79, tornando-se a escolha ideal para uma identificacdo superior de
fraudes, enquanto a Floresta Aleatdria € a melhor opgcao quando a prioridade do

negocio.
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