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RESUMO

Com o crescente uso de bancos de dados relacionais, a preocupacido com a seguranga das
aplicagdes web também aumenta, sendo os ataques de inje¢cdo SQL uma das ameacas
mais comuns. Esses ataques exploram falhas nos sistemas que muitas vezes passam
despercebidas pelos desenvolvedores, ndo por falta de conhecimento técnico, mas pela
necessidade de uma compreensao mais profunda do funcionamento interno dos Sistemas
de Gerenciamento de Bancos de Dados (SGBDs).

Este trabalho apresentou algumas das principais técnicas de inje¢gdo SQL, ilustrando como
essas vulnerabilidades podem ser exploradas. Além disso, foram analisadas estratégias de
mitigacdo, como o uso de Views, Prepared Statements e Stored Procedures, que se
mostraram eficazes para reduzir os riscos desses ataques. Também foram exploradas
ferramentas e boas praticas para prevenir e minimizar essas ameacas.

Palavras-chave: Banco de Dados; Cddigo; Método; SQL; SQL Injection; Técnica.

ABSTRACT

With the increasing use of relational databases, concerns about web application security are
also growing, with SQL injection attacks being one of the most common threats. These
attacks exploit system vulnerabilities that often go unnoticed by developers, not due to a lack
of technical knowledge but because of the need for a deeper understanding of how Database
Management Systems (DBMS) work.

This study presented some of the main SQL injection techniques, illustrating how these
vulnerabilities can be exploited. Additionally, mitigation strategies such as the use of Views,
Prepared Statements, and Stored Procedures were analyzed, proving to be effective in
reducing the risks of such attacks. Furthermore, tools and best practices were explored to
prevent and minimize these threats.
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INTRODUGAO

Com o avango das tecnologias e a crescente digitalizacdo dos dados, os
sistemas gerenciadores de banco de dados tornaram-se alvos valiosos para ataques
cibernéticos. O valor dos dados armazenados por empresas atrai a atencao de
hackers, que buscam acessar, alterar ou roubar informag¢des sensiveis. Entre os
ataques mais comuns, destaca-se a injecao SQL, que permite a execugédo de
comandos maliciosos em um banco de dados, gerando danos como roubo de dados
e indisponibilidade de sistemas.

O interesse em realizar esta pesquisa surge da constatacdo de que muitas
empresas ainda ndo conhecem ou nao adotam medidas eficazes para prevenir
ataques de injecdo SQL. A sofisticagdo crescente dos cibercriminosos torna
essencial entender como esses ataques ocorrem e como proteger adequadamente
os bancos de dados. Este estudo visa fornecer conhecimento sobre a seguranga
para as vulnerabilidades associadas a esses ataques, a fim de mitigar prevenir
maiores riscos.

A metodologia adotada nesta pesquisa combina uma analise teérica com uma
demonstracao pratica das vulnerabilidades. O estudo se concentra em entender as
técnicas utilizadas por hackers para realizar injecdo SQL. Sera demonstrado
técnicas e solugdes de mitigacdo, como prepared statements e stored procedures,
visando a prevencao desses ataques.

O objetivo principal deste trabalho € investigar as vulnerabilidades de
seguranga associadas a injecao SQL e propor medidas para proteger bancos de
dados contra esses ataques. A pesquisa buscara fornecer solugdes aplicaveis que

as empresas possam adotar para proteger seus dados sensiveis.

MATERIAL E METODO

A pesquisa foi conduzida em duas etapas principais. Primeiramente, foi

realizada uma pesquisa bibliografica e exploratéria para compreender o
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funcionamento dos SGBDRs, analisando como as consultas sdo executadas e
identificando estratégias para mitigar ataques de injecao SQL.

Em seguida, foi feita uma analise aprofundada de diferentes métodos e
técnicas de protegéo contra SQL Injection, avaliando sua eficacia e aplicabilidade no
contexto de seguranga de bancos de dados. Com base na analise, foram
selecionadas técnicas mais adequadas para implementacao, visando demonstrar o
seu funcionamento e aplicagao na prevencao desse tipo de ataque.

As fontes de pesquisa incluem livros sobre bancos de dados, SGBDs, SQL e
seguranca da informacéao, além de artigos académicos sobre seguranca de dados.
Também foram utilizadas pesquisas online por meio de ferramentas como Google e
Google Académico, bem como bibliotecas fisicas e digitais, tanto institucionais

quanto publicas.

REFERENCIAL TEORICO

Linguagem SQL

A linguagem SQL é a principal linguagem de comunicagdo com o banco de
dados, isto é, consultas, alteracdes, exclusdes, e insercdo dos dados presentes.
Segundo NAVATHE (2001, p.57) “A linguagem SQL pode ser considerada um dos
principais motivos para o sucesso de banco de dados relacionais comerciais.”

Por ser uma linguagem forte, ela foi divida em quatro grupos de tipo de
comando, sendo DDL (Data Definition Language), DML(Data Manipulation
Language), DQL (Data Query Language) e DCL (Data Control Language).

Conexao com o Banco de Dados

A conexao entre uma aplicagdo e um banco de dados é estabelecida por meio
de drivers e bibliotecas especificas para cada tecnologia, utilizando protocolos como
ODBC (Open Database Connectivity) ou JDBC (Java Database Connectivity),

dependendo da linguagem de programag&o empregada.
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Em sistemas de grande escala, € comum o uso de um pool de conexdes, que
gerencia multiplas requisicdes simultaneamente para otimizar o desempenho e
reduzir a sobrecarga no banco.

Se a aplicacdo se conecta ao banco de dados utilizando uma conta com
permissdes excessivas, um invasor pode explorar falhas no cédigo para executar

comandos ndo autorizados, comprometendo a integridade dos dados.

Injecao SQL

Injecdo SQL, encontrado pelo termo em inglés SQL Injection, € um método de
ataque no qual tem alvo os bancos de dados de empresas no qual este ataque pode
ser feito por meio de codigo SQL mal-intencionado.

Esse ataque € bastante comum e também um dos mais perigosos pois pode
ser utilizado em qualquer aplicagdo que dependa de formulario, isso €, sua grande
maioria. O ataque acontece por meio das entradas de usuario, onde se espera dado
inofensivos, acabam encontrando cédigo SQL.

Existe trés tipos de injegdo SQL, sendo uma delas injegdo SQL In-Band no
qual o atacante usa o mesmo canal de comunicagdo da aplicagdo e o banco de
dados. Outro tipo é a Injecédo SQL de Inferéncia onde o hacker nédo ve diretamente o
resultado de seu ataque e sim faz deducdes sobre 0 que seu ataque causou e por
ultimo temos Injecao SQL Out-Of-Band que usa um canal diferente de comunigéo
entra a aplicacdo e o banco de dados, onde geralmente depende de alguns recursos
ativos no servidor.

Um dos ataques mais conhecido foi a Sony Pictures em 2011, no qual os
atacantes tiveram acesso a mais de 1 milhdo de clientes, 75 mil cédigos de musicas
e 3,5 milhdes de cupons de desconto da plataforma.

Para a protegcado contra SQL Injection existe alguns métodos que tem essa
funcdo. Abaixo sera listado algumas técnicas para mitigagao dos riscos deste tipo de

ataque.
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Prepared Statements

Prepared Statements é uma técnica utilizada para otimizar, simplificar e
reforgar a seguranga contra ataques de injegdo SQL (SQLi). Essa abordagem pode
ser implementada tanto no Back-End quanto diretamente no Banco de Dados,
oferecendo maior confiabilidade na execuc¢ao de consultas.

O método consiste na pré-compilacdo de consultas pelo banco de dados,
permitindo que elas sejam armazenadas e reutilizadas sempre que necessario.
Essas consultas podem ser parametrizadas ou nao, proporcionando eficiéncia na
execucao ao evitar a necessidade de recompilagao a cada requisi¢ao.

O tempo de vida util de um Prepared Statement varia conforme o local de
implementagdo. Quando armazenado no banco de dados, ele permanece disponivel
enquanto o servidor estiver em operacao ou até que entre em modo StandBy. Ja no
Back-End, a persisténcia esta limitada ao ciclo de vida de uma requisi¢ao (request),
sendo descartado apds sua concluséo.

Uma das principais vantagens desse método é que os dados fornecidos pelos
usuarios sao sempre tratados exclusivamente como valores, sem possibilidade de
interferéncia na estrutura da consulta SQL. Dessa forma, a utilizagédo de Prepared
Statements elimina a possibilidade de execucdo de comandos maliciosos inseridos
em entradas manipuladas, tornando-se uma solu¢do eficaz para a mitigagdo de

ataques por injecao de codigo.

Stored Procedures

Conhecidas simplesmente como Procedures, as Stored Procedures
representam uma forma avancada de programacao dentro do SQL, permitindo a
criacdo de estruturas de controle, como selegdes e repeticdes, além da recepcao de
parametros fortemente tipados. Essa abordagem possibilita o encapsulamento de
operagdes no banco de dados, promovendo maior organizagao e seguranga no

acesso aos dados.
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As Stored Procedures sao amplamente utilizadas em linguagens especificas de
gerenciamento de banco de dados, como PL/SQL (Oracle Database) e T-SQL (SQL
Server). Sua compilacdo e armazenamento compartilham semelhangas com os
Prepared Statements, mas diferem quanto a sua persisténcia: enquanto os Prepared
Statements tém um ciclo de vida limitado, as Stored Procedures permanecem ativas
no banco de dados até sua exclusao explicita. Além disso, as procedures seguem o
mesmo tratamento literal dos dados, garantindo maior seguranga contra injecéo de
codigo malicioso.

Funcionalmente, as Stored Procedures apresentam semelhangas com fungdes
em linguagens de programagao estruturadas ou com métodos em linguagens
orientadas a objetos. Sua utilizagdo contribui para a modularizagcdo do cddigo,
promovendo reutilizagcdo e eficiéncia no processamento de transagdes dentro do

banco de dados.

Principio do privilégio minimo

O Principio do Privilégio Minimo estabelece que um usuario deve ter acesso
apenas aos recursos necessarios para desempenhar suas fungbes, sem permissoes
adicionais que possam comprometer a seguranga do sistema. Conforme destacado
pela Cloudflare (2024) quanto mais um determinado usuario tiver acesso, maior sera
o impacto negativo se sua conta for comprometida ou se ele se tornar uma ameaca
interna.

Os Sistemas Gerenciadores de Banco de Dados Relacionais (RDBMS)
modernos oferecem suporte a criagdo de usuarios e a gestdo de permissdes por
meio dos comandos GRANT e REVOKE, permitindo a atribuicdo e a revogacao de
privilégios de forma granular. Essa abordagem possibilita um controle mais rigoroso
sobre as operacdes que cada usuario pode executar, reduzindo riscos de acessos
indevidos ou manipulagao nao autorizada de dados.

Embora o conceito seja relativamente simples, sua implementagao ainda é

negligenciada por muitas organizagdes, seja por falta de conscientizagdo sobre sua

Revista Eletrénica Anima Terra, Faculdade de Tecnologia de Mogi das Cruzes — FATEC-MC.
Mogi das Cruzes-SP., n°21, ano X, p.83-94, 2° semestre, 2025. ISSN 2526-1940.




89

Seguranca em banco de dados: Estratégias de prevencgao e mitigacdo | Jodo Pedro G. Fernandes;
de injecdo SQL. Mariéngela F. F. Molina

importancia, seja pela auséncia de profissionais especializados. A adocdo do
Principio do Menor Privilégio é uma estratégia essencial para mitigar

vulnerabilidades e minimizar os impactos de possiveis incidentes de seguranca.

Higienizacao das entradas

A validacao e o tratamento adequado dos dados fornecidos pelo usuario sao
etapas essenciais para garantir a seguranga de uma aplicagdo. Segundo a
Cloudflare (2024), todas as entradas devem ser monitoradas e validadas
continuamente para mitigar e eliminar vulnerabilidades, prevenindo ataques bem-
sucedidos e o vazamento de dados armazenados.

Uma das principais técnicas de protecédo envolve a filtragem e sanitizagcdo dos
dados de entrada, removendo caracteres especiais potencialmente maliciosos, como
ponto e virgula (;), aspa simples ('), cerquilha (#), entre outros. No entanto, esse
processo muitas vezes € negligenciado por desenvolvedores, seja pela falta de
familiaridade com manipulagdo de strings, seja por descuidos na implementacao de
medidas de seguranga adequadas.

A sanitizacdo das entradas é mais eficiente quando realizada no Back-End,
pois essa abordagem permite um controle mais rigoroso sobre a légica de negdcios,
além de oferecer maior flexibilidade na aplicacdo de regras de validagdo e
processamento. Dessa forma, torna-se possivel mitigar riscos relacionados a
ataques como SQL Injection, Cross-Site Scripting (XSS) e outras exploragdes

baseadas na manipulacdo de dados de entrada.

Tabelas Hash

As Tabelas Hash sao estruturas de dados amplamente utilizadas para otimizar
0 processo de busca e recuperagcao de informagdes. Essa estrutura adota um
modelo chave-valor, onde cada chave corresponde a um valor especifico, sendo

conceitualmente semelhante as relagcdes utilizadas em bancos de dados relacionais.
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Linguagens modernas como Java, C# e Python ja oferecem suporte nativo a essa
estrutura, o que facilita sua implementacgao.

No contexto da seguranga da informacdo, as Tabelas Hash podem ser
empregadas como uma técnica para reforgar a protegcado contra ataques baseados
na manipulacédo de comandos SQL. Nessa abordagem, cria-se um "dicionario" de
comandos SQL, no qual as chaves representam os diferentes tipos de comandos
SQL (como SELECT, INSERT, UPDATE e DELETE), e os valores sao listas que
armazenam as respectivas instrugdes associadas a cada categoria.

O processo de validagao dos dados fornecidos pelo usuario envolve duas
iteracoes consecutivas: a primeira percorre os diferentes tipos de comandos SQL
armazenados na tabela hash, enquanto a segunda verifica se os dados de entrada
contém comandos correspondentes a cada categoria. Caso uma correspondéncia
seja identificada, o comando é removido dos dados informados, garantindo um nivel
adicional de sanitizagdo e mitigando potenciais ataques.

Embora essa técnica ndo substitua abordagens mais robustas, ela adiciona
uma camada extra de seguranca ao sistema. Sua implementagcdo pode ser
particularmente utii como um mecanismo complementar de filtragem antes da

aplicacao de outras medidas de protecao.

View

As Views sdo amplamente utilizadas no contexto de bancos de dados para
simplificagcdo de consultas e organizagdo da apresentacdo de dados. Elas sao
baseadas em consultas do tipo projegéo, utilizando o comando SELECT para exibir
informacdes de forma estruturada, sem armazena-las fisicamente. Devido a essa
caracteristica, as Views sao frequentemente denominadas "tabelas virtuais".

Cada View é construida a partir de uma ou mais tabelas de referéncia,
podendo combinar dados de diferentes fontes em uma unica exibigdo. Ao contrario

das tabelas convencionais, as Views ndo armazenam os dados diretamente; a cada
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consulta, os dados sao extraidos das tabelas subjacentes, garantindo que as
informacdes estejam sempre atualizadas.

No contexto da seguranga contra SQL Injection, as Views desempenham um
papel relevante ao permitir a restricdo dos dados acessiveis por determinados
usuarios. Por meio dessa técnica, € possivel encapsular e limitar a exposicdo de
informacdes sensiveis, ocultando detalhes da estrutura do banco de dados e
minimizando a superficie de ataque. Dessa forma, as Views contribuem para a
implementacgao do principio do menor privilégio, reduzindo o risco de exploragao por

usuarios mal-intencionados.

A importancia da segurancga para os Banco de Dados

A segurancga da informacao sempre foi um tema critico, especialmente diante
de ataques como a injegdo SQL. A protegcédo contra essas ameacgas € essencial, pois
0s usuarios confiam na aplicacdo para armazenar suas informacdes confidenciais, o
que impde uma grande responsabilidade aos desenvolvedores.

A integridade, confidencialidade e disponibilidade dos dados s&o aspectos
fundamentais, e qualquer falha pode resultar em consequéncias graves, como
perdas financeiras e danos a reputagdo. No Brasil, a Lei Geral de Protecdo de
Dados (LGPD) reforca essa importancia, exigindo medidas rigorosas para a
protecao de informacdes sensiveis, como CPF e nome de pessoas fisicas.

Dessa forma, prevenir acessos nao autorizados e mitigar os riscos associados
a esses ataques deve ser uma prioridade em qualquer sistema que manipule dados

sensiveis.

RESULTADO E DISCUSSAO

A partir dos estudos realizados, verificou-se uma caréncia significativa de

documentacédo detalhada sobre a injecdo SQL, abrangendo tanto os mecanismos

desse tipo de ataque quanto as estratégias utilizadas pelos atacantes. Essa lacuna
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dificulta a adocao de praticas preventivas eficazes por parte dos desenvolvedores e
administradores de banco de dados, tornando os sistemas mais vulneraveis.

A analise do estudo de caso evidenciou que a injegcdo SQL continua sendo
uma ameaga recorrente, especialmente em sistemas que n&o implementam
mecanismos de validagao e sanitizagdo adequados. Durante a pesquisa, observou-
se que muitas aplicagdes nao realizam o tratamento adequado das entradas
fornecidas pelos usuarios, permitindo a manipulagdo de consultas SQL e,
consequentemente, o acesso indevido a dados armazenados.

Além disso, foi identificado que a varias técnicas sado frequentemente
negligenciadas, seja por desconhecimento técnico ou pela falta de atencéo as boas
praticas de seguranga. Essa auséncia de tratamento adequado favorece a
exploracéo de falhas e refor¢ca a necessidade de implementar métodos robustos de
protecdo, como a parametrizacado de consultas e o uso de Prepared Statements.

Outro aspecto relevante é a predominancia de abordagens empiricas no
desenvolvimento de aplicacdes, sem a devida consideracado das vulnerabilidades de
seguranca. Isso reforga a importancia de incluir diretrizes de protegcao contra injegao
SQL nos processos de desenvolvimento e manutengéo de software, garantindo que
0s sistemas sejam projetados com mecanismos que minimizem o0s riscos associados
a esse tipo de ataque.

Dessa forma, os achados desta pesquisa corroboram estudos anteriores ao
destacar que a auséncia de validacao de entradas e a falta de conscientizacao sobre
seguranga da informacéo sao fatores determinantes para a persisténcia da injegao

SQL como uma das principais vulnerabilidades exploradas na web.

CONCLUSAO

Os ataques de injecao SQL permanecem como uma das principais ameagas

aos sistemas de bancos de dados, explorando falhas na manipulagdo de entradas

para acessar, modificar ou excluir informacdes sensiveis. A pesquisa evidencia que
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muitas empresas e desenvolvedores ainda falham na implementacéo de medidas de
protecdo, muitas vezes por desconhecimento técnico ou por priorizar a entrega
rapida de software em detrimento da seguranca.

Para mitigar esses riscos, foram analisadas diversas técnicas de protecao,
incluindo Views, Prepared Statements e Stored Procedures, que ajudam a restringir
0 acesso e evitar a manipulacao indevida das consultas. Além disso, a validacao de
entradas e o uso de consultas parametrizadas demonstraram ser estratégias
eficazes na prevengao de ataques.

No entanto, a protecdo absoluta contra injecdo SQL ainda é um desafio,
exigindo um esforgo continuo para acompanhar novas técnicas de ataque e reforcar
a seguranga. Diante de normas como ISO 27001 e LGPD, torna-se essencial que
empresas invistam na capacitacdo de seus profissionais e na implementagcéo de

controles rigorosos para garantir a protecao dos dados.
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