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RESUMO

Este artigo tem como objetivo investigar os principais riscos de segurang¢a associados ao uso
de plataformas digitais, com énfase na evolugdo das ameacas nas redes sociais ao longo do
tempo. A pesquisa utiliza uma metodologia exploratéria com abordagem qualitativa para
analisar diversos aspectos relacionados ao tema. Os resultados apontam para uma
significativa evolugdo das ameacas, desde a protecao contra hackers e roubo de dados até
crimes mais complexos como roubo fisico, engenharia social, phishing, disseminacao de
malware, roubo de identidade, cyberstalking e cybercasing. A pesquisa identificou que a falsa
sensacao de seguranga dos usuarios, que confiam na protecao das plataformas, agrava os
riscos, uma vez que as informacbes sao frequentemente vendidas para terceiros ou
hackeadas. O estudo também revela que crimes tradicionais migraram para o ambiente
virtual, utilizando informacbes sobre localizacdo e atividades dos usuarios para fins
criminosos. A conclusdo enfatiza a necessidade de uma abordagem multifacetada para
combater esse cenario. E crucial que os usuarios estejam conscientes dos riscos e adotem
praticas de seguranga, como cautela com as informacbdes compartilhadas, revisdo das
configuragdes de privacidade, uso de senhas fortes e softwares de seguranga atualizados. As
empresas de tecnologia devem implementar medidas robustas de seguranca, como
autenticacdo de dois fatores e softwares anti-roubo de identidade, além de promover
campanhas de conscientizacio. A criacido de leis especificas para punir crimes cibernéticos
também é fundamental para garantir um ambiente digital mais seguro.

Palavras-chave: Ameacas cibernéticas; Prevencéo; Redes sociais.
ABSTRACT

This article aims to investigate the main security risks associated with the use of digital
platforms, with an emphasis on the evolution of threats on social networks over time. The
research uses an exploratory methodology with a qualitative approach to analyze several
aspects related to the topic. The results point to a significant evolution of threats, from
protection against hackers and data theft to more complex crimes such as physical theft, social
engineering, phishing, malware dissemination, identity theft, cyberstalking and cybercasing.
The research identified that the false sense of security of users, who trust in the protection of
the platforms, aggravates the risks, since the information is often sold to third parties or
hacked. The study also reveals that traditional crimes have migrated to the virtual environment,
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using information about users' location and activities for criminal purposes. The conclusion
emphasizes the need for a multifaceted approach to combat this scenario. It is crucial that
users are aware of the risks and adopt security practices, such as caution with the information
shared, reviewing privacy settings, using strong passwords and up-to-date security software.
Technology companies must implement robust security measures, such as two-factor
authentication and anti-identity theft software, in addition to promoting awareness campaigns.
Creating specific laws to punish cybercrimes is also essential to ensure a safer digital
environment.

Key words: Cyber threats; Prevention; Social networks.

INTRODUGAO

As redes sociais transformaram profundamente nossa maneira de nos conectar
e interagir, inaugurando uma nova era de comunicagdo instantanea e global.
Amplamente reconhecido por muitos estudiosos e especialistas, o site
SixDegrees.com € a primeira rede social moderna sendo inaugurado em 1997, de
acordo com Zampier (2021) o mesmo permitia ao usuarios criarem um perfil de
usuario, uma lista de amigos para interagdo e também acessar os amigos de seus
amigos. Percorrendo o historico da rede social, até o ano de 2001, surgiram o Asian
Avenue, Black Planet e Mi Gente, que partiam da mesma premissa do Six Degrees.
No Brasil, a rede social que introduziu esse novo conceito de interagao e alcancou
enorme sucesso foi o Orkut, de propriedade do Google Inc., langado no pais em 2004,
atualmente extinto. Segundo dados fornecidos pelo We Are Social (2024) relatério de
Digital 2024: Global Overview 5,61 bilhdes de pessoas possuem pelo menos um perfil
ativo em alguma rede, representando 69,4% de toda populagdo mundial.

Paralelamente a expansdo das redes sociais, proporciona-se uma evolugao
significativa nas preocupacgdes relativas a segurancga digital. Com o continuo aumento
do numero de usuarios, as vulnerabilidades dessas plataformas tornaram-se alvos
cada vez mais abordados pelos cibercriminosos, que se aproveitam de falhas nas

configuracbes de privacidade e nas politicas de seguranca. A protecdo contra
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ameagas cibernéticas, portanto, emerge como uma prioridade tanto para os usuarios
guanto para as proprias plataformas.

Este artigo tem como objetivo investigar os principais riscos de seguranga
associados ao uso de plataformas digitais, com énfase nas redes sociais ao longo do

tempo identificando suas causas, impactos e as medidas de mitigagao disponiveis.

MATERIAL E METODOS

Este estudo se caracteriza como modelo de pesquisa exploratoria e a
abordagem de pesquisa utilizada foi através do viés qualitativo. Esse método permite
uma maior familiaridade com o problema, ao considerar diversos aspectos
relacionados ao fato ou conhecimento estudado, assegurando compreensao mais
profunda e holistica do tema investigado (Gil, 2010).

Sendo realizada uma ampla pesquisa bibliografica nas plataformas de artigos
académicos Google Académico e IEEE Xplore, buscando trabalhos que abordassem
a evolugdo das ameacgas cibernéticas nas redes sociais ao longo do tempo. A
pesquisa se concentrou em artigos cientificos, livros e relatorios de instituicoes
renomadas na area de seguranca da informacgao e redes sociais. A analise dos dados
coletados se baseou em uma revisao sistematica da literatura, buscando identificar os
principais tipos de ameacgas cibernéticas, suas causas, impactos e medidas de

mitigagao.

REFERENCIAL TEORICO

A evolucdo das redes e da tecnologia da informacédo contribui para o
desenvolvimento de varios campos, setores e comportamentos de consumo em todo
o mundo. De acordo com a pesquisa realizada pela empresa We are social (2024)
existem aproximadamente 5,04 bilhdes de usuarios ativos em midias sociais, com

uma media de 2 horas e 23 minutos por dia usando as plataformas.
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Inicialmente, plataformas de midia social como Facebook e MySpace foram
desenvolvidas com o objetivo de serem ferramentas de comunicagdo voltadas
principalmente para jovens. Essas redes ofereciam aos usuarios a oportunidade de
criar perfis pessoais, compartilhar atualizagbes e interagir com amigos por meio de
mensagens, comentarios e compartiihamentos de conteudo. O foco dessas
plataformas era permitir uma forma mais direta e interativa de comunicacéao, que fosse
rapida e acessivel para a faixa etaria jovem.

Com o passar do tempo, essas plataformas passaram a atrair um publico mais
amplo, incluindo pessoas de diferentes idades e contextos. Isso se deve, em parte, a
adaptacgao dessas redes as novas necessidades de comunicagao, como a integragao
de funcionalidades de negdécios, marketing e outras formas de interagdo social. Hoje,
as redes sociais se tornaram ferramentas multifuncionais, usadas para comunicagao
pessoal, profissional e empresarial, com plataformas como Facebook, Instagram,
LinkedIn e Twitter, sendo utilizadas por uma ampla gama de usuarios em todo o
mundo. Além disso, novas plataformas, como TikTok e WhatsApp, continuam a
expandir as formas de interagdo social e comunicagao online, tornando-se essenciais
no cotidiano de individuos de todas as idades.

Smith(2012), no artigo Big Data Privacy Issues in Public Social Media , mostra
como o aumento das capacidades dos dispositivos méveis esta relacionado aos
problemas de privacidade enfrentados pelos usuarios. Eles analisam essa questao no
contexto do big data e destacam que, devido a grande quantidade de dados
compartilhados diariamente, os usuarios tém dificuldade em perceber tanto as
consequéncias imediatas quanto os impactos deste comportamento a longo prazo.
Enquanto as redes de internet continuam a se desenvolver, segundo Hiatt e Choi
(2016), o principal aspecto para os desenvolvedores terdo de lidar é a seguranga do
uso das redes sociais, tendo em vista, todas os usuarios e as informacgdes pessoais
e/ou comerciais compartilhadas, tal cenario prepara terceiros para tirarem vantagens

das redes sociais tendo acesso nao autorizado ou langando um ataque de phishing
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para roubar informag¢des pessoais ou outras formas de hacking. Por exemplo, o
LinkedIn teve os enderecos de e-mail dos usuarios vazados em 2012 e o Facebook
foi alvo de ataques em 2016 e 2018, resultando na exposi¢gdo das informacgdes
pessoais de 50 milhdes de seus usuarios (BBC, 2018; G1, 2016).

Convém ainda ressaltar, a necessidade de que os usuarios compreendam os
conceitos fundamentais de ciberseguranca para poder identificar tentativas de
ciberataques e adotar medidas adequadas para proteger suas informagdes pessoais.
A seguranga da informagdo nas redes sociais envolve trés objetivos principais:
integridade, disponibilidade e privacidade dos dados. A integridade assegura que os
dados ndo sejam alterados sem permissao, enquanto a disponibilidade garante o
acesso autorizado as informagdes a qualquer momento. Por fim, a privacidade protege
os dados dos usuarios, restringindo o acesso indevido a eles. Para que os usuarios
possam identificar possiveis ameacas, é fundamental que entendam esses conceitos
e como os ataques cibernéticos, como man-in-the-middle e negagéao de servi¢o (DoS),
podem comprometer a seguranca das informagdes (Stergiou, 2018).

De acordo com a National White Collar Crime Centre (NW3C) (2013), existem 6
principais tipos de cibercrimes associados as atividades nas redes sociais, esses
crimes podem ser praticados diretamente pelas redes sociais ou através de
informacgdes obtidas por ela serem praticados na vida real.

Roubo via rede social: Criminosos utilizam as redes sociais para buscar
potenciais alvos para roubo, aproveitando informacdes sobre a localizagdo e
atividades dos usuarios. Por exemplo, postagens sobre jantares fora ou viagens de
férias podem indicar aos criminosos que uma casa esta vazia e vulneravel a roubos.
Um exemplo notavel desse tipo de crime foi o roubo de joias no valor de 10 milhdes
de ddlares de Kim Kardashian em Paris, onde suspeita-se que 0s criminosos
obtiveram informagdes sobre sua localizagao através de suas postagens no Twitter.
Engenharia social e phishing: A engenharia social usa manipulagcao psicoldgica para

obter informagdes pessoais. Criminosos podem se passar por amigos ou instituicoes
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confiaveis, como bancos, para enganar os usuarios e fazé-los fornecer dados
confidenciais, como senhas e numeros de cartdo de crédito. O phishing, uma técnica
comum de engenharia social, utiliza e-mails falsos que parecem ser de fontes
legitimas para induzir as vitimas a clicar em links maliciosos ou fornecer informacoes
pessoais.

Malware: As redes sociais sao plataformas propicias para a disseminacao de
malware, como virus e adware. Criminosos podem esconder programas maliciosos
em links, anexos e mensagens, infectando os computadores dos usuarios que
interagem com esses conteudos. A proliferagcdo de malware através das redes sociais
representa um risco significativo para a segurancga dos usuarios e das empresas, que
podem ter suas redes corporativas comprometidas.

Roubo de identidade: O roubo de identidade ocorre quando um criminoso obtém
informagdes pessoais de uma vitima, como numero de CPF, data de nascimento e
endereco, para fins criminosos. Essas informagdes podem ser usadas para abrir
contas bancarias fraudulentas, fazer compras online ou obter crédito em nome da
vitima. O roubo de identidade € um crime crescente, com um numero significativo de
vitimas e perdas financeiras consideraveis a cada ano.

Cyberstalking: O cyberstalking envolve o uso da internet e das redes sociais para
perseguir e assediar uma vitima. O cyberstalker pode enviar mensagens
ameacadoras, espalhar rumores falsos, monitorar as atividades online da vitima ou
usar informacgdes pessoais para intimida-la. As vitimas de cyberstalking podem sofrer
danos psicologicos e emocionais significativos, incluindo ansiedade, medo e
depressao.

Cybercasing: O cybercasing utiliza informacdes disponiveis online, como
geolocalizagao em fotos e postagens de redes sociais, para identificar a localizacao
fisica de um alvo. Criminosos podem usar essas informag¢des para planejar roubos,

assaltos ou outros crimes. Com o aumento do uso de aplicativos de geolocalizagao, o
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cybercasing se tornou uma ameacga crescente para a seguranga dos usuarios de
midias sociais.

Em funcdo da evolugdo dos cibercrimes, as empresas e os 6rgaos
governamentais foram, ao longo do tempo, desenvolvendo medidas preventivas e
legislagdes cujo objetivo principal é garantir aos usuarios a utilizagdo segura das redes
sociais, prevenindo crimes e garantindo a liberdade de direitos.

De acordo com Soomro (2019), as praticas de conscientizacao e vigilancia sao
essenciais na prevencao de cibercrimes. E crucial estar informado sobre os diferentes
tipos de ameagas online, como roubo via redes sociais, engenharia social, phishing,
malware, roubo de identidade, cyberstalking e cybercasing. Os usuarios devem ser
cautelosos com as informagbes que compartiiham publicamente online,
especialmente dados sensiveis como localizagao, endereco residencial e informacoes
financeiras. A revisao regular das configuragdes de privacidade e a limitacdo das
permissdes de aplicativos em midias sociais também sdo medidas importantes. A
vigilancia constante sobre extratos bancarios e de cartdo de crédito pode ajudar a
detectar atividades suspeitas precocemente. A destruicdo de documentos de
identidade expirados e a abstencdo de compartilha-los online sido medidas
preventivas adicionais. E fundamental ter softwares de seguranga, como antivirus,
sempre atualizados e prestar atencao aos URLs de sites, certificando-se de que sejam
legitimos antes de inserir informacgdes pessoais. A verificagdo da autenticidade de e-
mails suspeitos, a utilizacdo de senhas fortes e Unicas para cada conta e a cautela ao
abrir anexos de remetentes.

Além da conscientizagao, a implementagéo de medidas de seguranga robustas
€ crucial para fortalecer a protecao contra cibercrimes. A autenticagdo de dois fatores
(2FA) adiciona uma camada extra de seguranca as contas online, dificultando o
acesso nao autorizado. Softwares anti-roubo de identidade, como o LifeLock da
Symantec, podem ajudar a monitorar e proteger informacgdes pessoais. Ferramentas

online que verificam e removem a geolocalizagdo de imagens sao uteis para evitar o
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cybercasing. Medidas de seguranca fisica, como cameras de segurancga, fechaduras
de portas e iluminagcdo com sensor de movimento, também podem dissuadir
criminosos. As empresas devem adotar politicas de seguranga cibernética
abrangentes, realizar campanhas de conscientizagado para funcionarios, manter os
dados apenas pelo tempo necessario e preparar planos de resposta a incidentes. A
realizacado de avaliagdes de vulnerabilidade de rotina e a verificacdo da validade das
credenciais de login s&do praticas essenciais. A utilizagao de técnicas de detecgao de
malware e anti-phishing, como senhas de uso unico (OTP), CAPTCHAs e certificados
digitais, pode fortalecer a seguranca online. A implementagdo de medidas para
prevenir fraude de cartdo de crédito, como a verificacdo de endereco (AVS) e o valor
de verificagdo do cartdo (CVV), é crucial para proteger as transacgdes financeiras.
Finalmente, a seguranca de plataformas em nuvem pode ser aprimorada com
criptografia baseada em Petri net e outros mecanismos de seguranca.
Em contrapartida, o papel dos programadores e desenvolvedores nas plataformas de
midia social é crucial para garantir que os sistemas oferecam mecanismos eficazes
para proteger os dados dos usuarios. Isso inclui a criagdo de dispositivos de
seguranga, como criptografia de dados para proteger a integridade das informacdes
durante a transmissao, protocolos de autenticagcdo robustos para garantir o acesso
autorizado e sistemas de detecgao de intrusdo para impedir acessos nao autorizados.
Além disso, os programadores tém a responsabilidade de desenvolver
ferramentas educacionais que ajudem os usuarios a entender como proteger suas
informagdes pessoais, como alertas de seguranca e orientagdes sobre as melhores

praticas de privacidade (National Cybersecurity Centre, 2020).

RESULTADOS E DISCUSSAO

Durante os estudos realizados durante a pesquisa, nota-se que as ameacgas a

seguranga nas redes sociais evoluiram significativamente desde o seu surgimento. O
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foco inicial era a protegdo contra hackers e roubo de dados, mas com o aumento da
popularidade das plataformas e a mudanga de comportamento dos usuarios, ameacas
surgiram. De acordo com Hiatt e Choi (2016) os usuarios tém uma falsa sensacgao de
confianga em seu provedor de rede social para proteger suas informagdes, quando
muitas vezes elas sao vendidas a terceiros ou hackeadas por ladrées de identidade.

A tabela 1 apresenta técnicas de prevencao relacionadas as redes sociais e as
ameacgas associadas.

Tabela 1. Relagao de Técnicas de Prevencao e Ameacas.

REDE

SOCIAL AMEACAS TECNICAS DE PREVENGCAO
Configuracao de privacidade, evitar
Facebook, . publicacao de localizagao, restricao
Twitter Roubo, Cybercasing de compartilhamento de dados
pessoais
Verificar autenticidade de
Engenharia Social, mensagens, evitar compartilhamento
Instagram oL . ~ .
Phishing de informagdes sensiveis, uso de
OTP e CAPTCHA
Malware, Roubo de Instalagdo de antivirus, vigilancia do
YouTube . . ~ .
Identidade usuario, atencao aos URLs suspeitos
. Roubo de Identidade. Uso de cionflguragogs de prlvlamd.ade,
LinkedIn . separagao de e-mails profissionais e
Cyberstalking . N
pessoais, uso de pseudbénimos
Campanhas de conscientizagao,
Red.e_s Intrus&o de Dados e politicas _de segurancga C|be~rnet|ca,
sociais em uso de sistemas de deteccao e
Fraudes em Desastres ~ . ~
geral prevencao de intrusées, checagem

de legitimidade de doacdes

Fonte: Soomro, (2019).
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Segundo Mcgovern e Milivojevic (2019) A midia social tem gerado novas
oportunidades para as autoridades de justiga criminal. O acesso rapido e direto a
informagao proporcionado por plataformas como Facebook e Twitter tem se mostrado
fundamental tanto para as forgas de segurang¢a quanto para o publico, especialmente
durante situa¢des de emergéncia ou no dia a dia local. Além disso, a midia social se
tornou uma ferramenta relevante nas investigagcdes, como exemplificado pelo caso de
Jill Meagher, em que a divulgagao das imagens de cameras de seguranga nas redes
sociais ajudou na captura de seu assassino. A transmissao de processos judiciais por
meio dessas plataformas também tem favorecido a transparéncia nos tribunais.

Contudo, a midia social também apresenta aspectos negativos, que merecem
atencado, principalmente no que diz respeito a seguranga dos usuarios e ao
comportamento criminoso. As redes sociais tém sido utilizadas para facilitar crimes
como a pornografia de vinganca, o roubo de identidade e o assédio virtual, além de
servir como ferramenta para criminosos que buscam rastrear suas vitimas. Crimes
antigos, como fraudes e ameacas, estdo sendo cometidos de maneiras inovadoras
por meio dessas plataformas. Além disso, a natureza dos comportamentos pos-crime
tem se alterado, com criminosos frequentemente se vangloriando de suas agdes nas
redes sociais, o que tem gerado o fenbmeno dos chamados "crimes performaticos".

Segundo isa (2022), as motivacdes para a pratica de ataques cibernéticos
podem variar significativamente, sendo categorizadas em diferentes tipos, como
emocdes, ganhos financeiros, entre outros. No caso das emocodes, por exemplo,
hackers podem atacar plataformas de midia social para expressar raiva ou vingancga,
impactando tanto a reputagao online quanto a confianca dos usuarios. Em relacdo aos
ganhos financeiros, os cibercriminosos buscam acessar informagdes sensiveis, como
dados bancarios, para explorar recursos financeiros. Ja no hacktivismo, o ataque é
motivado por causas politicas ou sociais, como a defesa de direitos humanos ou a

liberdade de expressdo, demonstrando como as intengdes por tras dos ataques
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podem ser variadas, desde questdes pessoais até objetivos mais amplos de mudancga

social e politica.

CONCLUSAO

A evolugdo das ameagas de seguranga nas redes sociais tem sido uma
constante desde o seu surgimento. Inicialmente, as preocupagdes se concentravam
em hackers e roubo de dados, mas com a popularizagao das plataformas, surgiram
novas ameagas. A falsa sensagdo de seguranga dos usuarios, que confiam na
protecédo das plataformas enquanto suas informagdes sdo vendidas ou hackeadas,
intensifica os riscos. Crimes tradicionais migraram para o ambiente virtual, como
roubo, engendrado por informagdes sobre localizag&o e atividades dos usuarios.

Técnicas como engenharia social e phishing, que se aproveitam da manipulagao
psicologica para obter dados confidenciais, tornaram-se comuns. A disseminacao de
malware através de links e anexos maliciosos compromete a seguranca individual e
corporativa. O roubo de identidade, para fins criminosos como abertura de contas
fraudulentas, e o cyberstalking, com mensagens ameacadoras e monitoramento
online, causam danos psicolégicos e emocionais nas vitimas. O cybercasing,
utilizando geolocalizagcao de fotos e postagens para planejar crimes, representa uma
ameacga crescente. A desinformagdo e a manipulagdo algoritmica também se
tornaram graves problemas, impactando a democracia e o debate publico. Para
combater esse cenario, medidas de seguranca robustas, educacao digital e leis
especificas sao essenciais. A conscientizacdo dos usuarios sobre os riscos e a
adogdo de praticas de seguranga individuais, como cautela com informacdes

compartilhadas, senhas fortes e softwares atualizados, também sao cruciais.
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