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RESUMO 
 
A utilização de dispositivos móveis, tais como tablets e smartphones vem aumentando a 
cada ano, seja para uso pessoal ou profissional. Seja pela escassez de recursos 
computacionais ou pela necessidade de acesso a recursos remotos, as aplicações 
instaladas nesses dispositivos precisam fazer uso de serviços móveis para atender às 
necessidades dos usuários, evidenciando a necessidade de suporte de uma gama de 
tecnologias de rede. Devido a esse cenário de alta conectividade e necessidade constante 
de transferência e armazenamento de dados, surgem diversas ameaças à segurança e 
privacidade, que exploram vulnerabilidades presentes nesse ambiente. Para que seja 
possível proteger o ambiente dessas ameaças é necessário conhecer as principais 
contramedidas de segurança adotadas. O presente artigo tem por objetivo apresentar tais 
contramedidas por meio da execução de uma revisão sistemática, que pode ser 
reproduzida e auditada por outros pesquisadores. Os resultados indicaram a preocupação 
com aspectos relacionados à privacidade, autenticação e disseminação de malwares, além 
de reforçar a ideia de agregação de soluções para aumento da segurança. 
 
Palavras chave: Segurança; Privacidade; Vulnerabilidade; Serviços Móveis. 

 
ABSTRACT 

 
The personal and professional use of mobile devices such as tablets and smartphones is 
increasing every year because of due to the lack of computing resources or the need to 
access remote resources, the applications installed on these devices need to make use of 
mobile services to meet users' needs, evidencing the need to support a range of network 
technologies. Due to this scenario of high connectivity and frequent need for data transfer 
and storage, several security and privacy threats emerge to exploit vulnerabilities in this 
environment. To be able to protect the environment from these threats it is necessary to 
know the main security countermeasures adopted. The purpose of this paper is to show 
such countermeasures through the execution of a systematic review, which can be 
reproduced and audited by other researchers. The results indicated the concern with 
aspects related to privacy, authentication and dissemination of malwares, as well as 
reinforcing the idea of aggregating solutions to increase security. 
 
Key Words: Security; Privacy; Vulnerability; Mobile Services. 
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INTRODUÇÃO 
 

Com a crescente utilização de dispositivos móveis, tais como tablets e 

smartphones, seja para uso pessoal, normalmente relacionado à necessidade de 

navegação na Internet, acesso a redes sociais e compras on-line, ou profissional, 

principalmente como extensão do ambiente de trabalho formal ou mesmo como 

aumento da capacidade de trabalho nesse mesmo ambiente, que é reforçado pela 

política de Bring Your Own Device (BYOD) adotada por várias organizações, tem-

se também um crescente aumento da necessidade de conexão de rede, nas suas 

mais diversas tecnologias, que dê suporte a essas necessidades. Redes de 

telefonia celular, redes Wi-fi e Wi-Max, bluetooth e infravermelho são exemplos de 

tecnologias que propiciam conectividade aos dispositivos móveis. 

As aplicações instaladas nos dispositivos móveis, cujos recursos de 

processamento, memória e energia são escassos, costumam fazer uso de serviços 

móveis, que são um tipo de web service disponibilizado por servidores de grande 

porte, acessados por meio das redes de comunicação de dados. Como grande 

parte desses serviços são disponibilizados para um grande número de usuários, 

localizados em diversos pontos do planeta, a Internet é o meio de acesso mais 

utilizado para esse fim. 

A associação do uso da Internet, para a disponibilização dos serviços 

móveis, da necessidade de uso de várias tecnologias de rede, para propiciar a 

conexão remota a esses serviços pelos dispositivos móveis, e o baixo poder 

computacional destes, torna o ambiente favorável a problemas relacionados à 

segurança e privacidade dos dados, já que, isoladamente, cada elemento possui 

seu próprio conjunto de problemas. É importante salientar, como divulgado pelo 

Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil 

(CERT.br), que o número de problemas relacionados à segurança tende a 

aumentar com o tempo, fruto da melhor compreensão das tecnologias utilizadas e 



 
 
Segurança e privacidade em serviços móveis: uma revisão sistemática.  Luciano G. de Carvalho; 

Mariângela F. F. Molina. 
 

Revista Eletrônica Anima Terra, Faculdade de Tecnologia de Mogi das Cruzes – FATEC-MC.                    
Mogi das Cruzes-SP., n° 8, ano IV, p.16-30, 1° semestre, 2019. ISSN 2526-1940.        

18 

suas respectivas vulnerabilidades, cuja exploração incorre em um incidente de 

segurança. 

Como a compreensão das ameaças que exploram as vulnerabilidades 

apresentadas pelas tecnologias é importante para entender os tipos de 

contramedidas de segurança adotadas (KUMAR e RAJALAKSHMI, 2013) 

(KHANDELWAL e MOHAPATRA, 2015), bem como os desafios das soluções de 

segurança de curto e longo prazos (SAVOLA, 2009) que deverão ser 

desenvolvidas para novas aplicações, como por exemplo em computação para 

brinquedos (toy computing), faz-se necessário a realização de um estudo 

estruturado que permita reunir todas as ameaças atualmente documentadas e as 

respectivas contramedidas adotadas para evita-las, embasando adequadamente as 

novas propostas de contramedidas de segurança. 

Este artigo objetiva apresentar e discutir o resultado de uma revisão 

sistemática sobre o estado da arte das contramedidas de segurança adotadas no 

contexto de serviços móveis, cuja forma de execução, pautada em um protocolo 

que define claramente as etapas de trabalho, permite que o processo seja auditado 

e reproduzido por outros pesquisadores. Para isso, foram analisados artigos que 

tratam de vulnerabilidades, ameaças e contramedidas de segurança em ambiente 

móvel e mais especificamente em serviços móveis disponíveis nesses ambientes. 

Jana e Bandyopadhyay (2014) apresentaram uma pesquisa que reúne as 

principais questões de segurança e privacidade em ambiente móvel, cujo foco era 

no desenvolvimento de aplicações em nuvem em conformidade com o Payment 

Card Industry Data Security Standard (PCI DSS) e Health Insurance Portability and 

Accountability Act (HIPAA). Esta pesquisa se diferencia do presente trabalho por 

não apresentar a metodologia utilizada na pesquisa, impossibilitando sua 

reprodução, e por estar associada especificamente ao ambiente em nuvem, que 

requer uma análise mais ampla. 
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MATERIAIS E MÉTODOS 

 
Para a execução desta pesquisa foi empregado um processo de revisão 

sistemática, cujas fases são: 

1. Fase de Planejamento: estabelecimento de um protocolo para guiar a 

pesquisa de artigos, que teve como ponto de partida uma pesquisa exploratória 

para determinar a principal questão de pesquisa (“Quais as vulnerabilidades de 

serviços móveis, os requisitos de segurança da informação e as contramedidas que 

são atualmente aplicadas?”) e as palavras chaves (“mobile services”, “privacy”, 

“security” e “vulnerability”) empregadas no mecanismo de busca da base de dados 

pesquisada (IEEE Xplore), e onde foi determinado todos os critérios de inclusão e 

exclusão de artigos; 

2. Fase de Condução: construção da string busca (“(((mobile service) AND 

vulnerability) AND (security OR privacy))”), execução da busca e consequente 

seleção de artigos baseada nos critérios de inclusão e exclusão; 

3. Fase de Extração de Dados: análise aprofundada dos artigos selecionados, 

buscando os elementos que respondem à pergunta de pesquisa. 

A busca pelos artigos retornou um total de 53 trabalhos, dois quais apenas 

24 foram selecionados em virtude dos critérios de inclusão (“segurança em 

aplicações móveis” e “privacidade em aplicações móveis”) e o restante descartado 

em virtude dos critérios de exclusão (“aplicações móveis bancárias”, “publicação 

fora da área de computação”, “especificação de tecnologia”, “aplicações móveis na 

saúde”, “segurança em redes Wi-Fi”, “segurança em nuvem”, “segurança em redes 

Wi-Max”, “segurança em protocolos de rede”, “segurança em redes sociais” e 

“documentos que não sejam artigos”). É importante salientar que nenhum artigo foi 

rejeitado devido à sua data de publicação. 

Após a análise de cada artigo, foi extraído, quando encontrado, as 

vulnerabilidades, requisitos de segurança e contramedidas de segurança 

documentadas, possibilitando identificar as principais soluções de segurança 
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adotadas para revolver os problemas relacionados à segurança e privacidade na 

utilização de serviços móveis, apresentadas na seção seguinte. 

 

RESULTADOS 

 
Com o intuito de compreender melhor as soluções de segurança 

identificadas, que são justamente as contramedidas adotadas para resolver os 

problemas, precisou-se extrair também dos artigos que fizeram parte da revisão 

sistemática as vulnerabilidades, que são exploradas pelas ameaças, e os requisitos 

de segurança que se deseja manter. Portanto, a contramedida de segurança é o 

principal elemento considerado para o resultado do trabalho, enquanto as 

vulnerabilidades e os requisitos de segurança são considerados elementos 

secundários. 

Os Quadros 1, 2 e 3 apresentam um breve resumo dos 24 artigos 

analisados, incluindo os elementos que foram objeto da fase de extração de dados. 

Cada artigo foi agrupado em uma categoria conforme a contramedida de 

segurança adotada, descritas nas subseções a seguir. 

 

Protocolo de Segurança 

 

Os elementos essenciais para que haja comunicação em rede são os 

sistemas de origem e destino, o meio físico e protocolos de comunicação. Estes 

têm como função estabelecer as regras de comunicação e propiciar a troca efetiva 

e eficiente de dados, portanto, sendo desenvolvidos com foco nessas questões e 

deixando de lado outras questões importantes, como por exemplo a segurança e 

privacidade. A partir dessa constatação é natural que protocolos seguros sejam 

desenvolvidos ou protocolos considerados inseguros sejam aprimorados de forma 

a contemplar aspectos de segurança. 
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QUADRO 1 - Resumo dos Artigos Analisados. 
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QUADRO 2 - Resumo dos Artigos Analisados (continuação). 
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QUADRO 3 - Resumo dos Artigos Analisados (continuação). 
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No trabalho de Xiaoxin e Nita-Rotaru (2005) é proposto um método para 

proteger a informação de posição utilizada pelos protocolos de roteamento 

baseados em posição, utilizando criptografia de chave pública, hashing e 

assinatura digital. Já no trabalho de Tzonelih e Gope (2013) é proposto um 

esquema eficiente de autenticação e acordo de chaves baseado em criptossistema 

simétrico. 

 

Autenticação 

 

Com o intuito de restringir o acesso a recursos e dados, faz-se necessário 

implementar soluções de controle de acesso, que se baseiam na identificação da 

entidade requisitante e sua consequente autorização de acesso. Muitos ataques 

visam burlar o processo de identificação para que seja possível conseguir acesso 

menos restrito. 

Zhijie et al. (2014) apresentam um framework para controle de acesso móvel 

distribuído para preservação da privacidade, baseado em criptografia. A criptografia 

também está presente na solução de Al-Rabiaah e Al-Muhtadi (2012), que prega a 

autenticação de sensores no ambiente e troca de informação criptografada. 

A utilização de hardware adicional para autenticação é proposta por Tao et 

al. (2012), para que seja possível a utilização de biometria, e por Brassil e 

Manadhata (2012), com a utilização de femtocell. 

De forma a dificultar a automatização de tentativas de identificação, Le et al. 

(2008) propõem uma autenticação baseada em imagem. 

Os trabalhos de Jana e Bandyopadhyay (2014) e Dey at al. (2013) abordam 

questões e desafios de autenticação em ambiente móvel de nuvem. 

 

Criptografia Pura 

 

Como a criptografia é capaz de preservar diversos requisitos de segurança, 

como por exemplo confidencialidade, integridade, autenticidade e não-repúdio, ela 
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costuma ser amplamente empregada em soluções de segurança e muitas vezes 

como solução única. Isso pode ser observado nos artigos de Deshmukh e Potey 

(2013), que utilizam criptografia de dados pessoais por meio do algoritmo AES 

(Advanced Encryption Standard), e de Bellovin et al. (2013), que aborda a 

dificuldade atual de se grampear as comunicações digitais segundo as leis norte-

americanas, entre outros fatores devido à utilização de criptografia de dados. 

 
Anonimato 

 

Caimu e Wu (2008) além de apresentarem as principais questões de 

privacidade de localização, mostram um esquema que resolve os problemas do 

3GPP-AKA (third generation partnership project - authentication and key 

agreement) que está relacionada ao endereçamento do problema de anonimato. 

A crescente preocupação com a privacidade dos dados de localização é 

tratada nos artigos de Aryan e Singh (2010), que propõem um algoritmo para 

anonimato de localização, e de Gedik e Ling (2008), apresentam uma arquitetura 

de segurança baseada em políticas, anonimato de localização e algoritmos de 

perturbação de localização. 

 

Softwares 

 

Diversos softwares de proteção estão disponíveis no mercado, como por 

exemplo os anti-malware, solução proposta nos trabalhos de Hsiu-Sem e Tsaur 

(2010) e Khandelwal e Mohapatra (2015). Neste último, ainda há a indicação de 

uso de sistemas de firewall e sistemas de detecção/prevenção de invasão 

(IDS/IPS). Softwares antivírus e AntiSpam também são muito utilizados, como 

pregado no artigo de Kumar e Rajalakshmi (2013) para ambiente móvel em nuvem. 

Para eliminar vulnerabilidades específicas, novos softwares podem ser 

construídos, como no caso dos trabalhos apresentados por  Zhigang et al. (2013), 

com a utilização de um sistema de proteção da privacidade LISA, que 
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intencionalmente insere um certo nível mensurável de ruído nas localizações 

fornecidas pelo dispositivo, dificultando a inferência do próximo destino do usuário. 

 

Outras Contramedidas 

 

Como apresentado em Savola (2009), existem diversas tendências e áreas 

prioritárias de pesquisa para garantia da segurança, confiança e privacidade, além 

do conceito de dependabilidade (relacionado, entre outros conceitos, com a 

confiabilidade). Portanto, diversas outras estratégias de proteção podem ser 

criadas, a partir de novas abordagens ou do agrupamento de soluções já 

conhecidas. 

Ghallali e Ouahidi (2012), que tentam apresentar o estado da arte da 

segurança contra a disseminação de malware, propõem a utilização das soluções 

de assinatura digital, do sistema para autenticação CAPTCHA e o monitoramento 

do consumo de energia dos dispositivos, que pode dar indícios de abuso. 

Gelenbe et al. (2013) apresentam a abordagem NEMESYS, que faz uso da 

virtualização e honeypot, além da necessidade de uma infraestrutura de coleta de 

dados.  

Por sua vez, Choudhury et al. (2012) discutem uma possível solução para o 

problema de privacidade de identidade em redes LTE (Long Term Evolution), que 

utiliza autenticação e controle de chave, fazendo recomendação de alteração no 

processo atual. 

Por fim, no trabalho de Luyi et al. (2014) é enfatizado a necessidade de 

manter os sistemas atualizados, isto é, aplicando todos os patches de segurança 

disponibilizados pelo fabricante, analisando os problemas de atualização do 

sistema operacional Android. 
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DISCUSSÃO 

 

É possível observar que muitas contramedidas de segurança objetivam 

resolver problemas relacionados à privacidade, seja dos dados pessoais 

armazenados nos dispositivos móveis, na transmissão dos dados quando se utiliza 

serviços móveis ou dos dados relacionados à localização dos usuários, e 

relacionados a questões de autenticação, visando evitar abusos em virtude da 

atribuição inadequada de privilégios. Uma parcela menor dos trabalhos se 

preocupa com a disseminação de malware, muito comum em ambientes de alta 

conectividade com presença de dispositivos com recursos limitados. 

Muitas soluções de segurança propostas fazem uso direto ou indireto da 

criptografia, reforçando sua importância para a área de segurança da informação.  

Uma questão importante evidenciada no artigo de Gelenbe et al. (2013) e 

que não foi tratada pelos demais artigos foi a possibilidade da inserção de novas 

vulnerabilidades devido à adoção da solução proposta. Essa preocupação é 

facilmente compreendida quando se pensa em solução de segurança em termos 

de linhas de código adicional, que, embora resolvam um problema específico, 

podem ter seus próprios problemas. 

 

CONCLUSÃO 

 

Devido aos requisitos de segurança desejados em ambientes móveis para 

acesso a serviços móveis e ao enorme número de vulnerabilidades existentes, há a 

necessidade de se encontrar soluções, isto é, contramedidas de segurança para 

evitar que as ameaças obtenham sucesso em seus ataques. Não existe uma única 

solução para o problema de segurança e privacidade dentro do contexto de 

serviços móveis, evidenciando a necessidade de se construir soluções pontuais 

para resolver cada um dos problemas encontrados, como por exemplo as questões 

relacionadas à privacidade de localização, autenticação segura e disseminação de 

malware. Em virtude da recente preocupação de segurança nesse novo contexto 
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de comunicação, pode-se concluir que ainda será necessária muita pesquisa para 

encontrar soluções amplas e adequadas para todos os problemas atuais e futuros, 

reforçando cada vez mais a necessidade de se utilizar um conjunto de soluções em 

detrimento de uma única solução. 
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