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SEGURANGA E PRIVACIDADE EM SERVIGOS MOVEIS: UMA REVISAO
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RESUMO

A utilizacdo de dispositivos méveis, tais como tablets e smartphones vem aumentando a
cada ano, seja para uso pessoal ou profissional. Seja pela escassez de recursos
computacionais ou pela necessidade de acesso a recursos remotos, as aplicagdes
instaladas nesses dispositivos precisam fazer uso de servicos moéveis para atender as
necessidades dos usuarios, evidenciando a necessidade de suporte de uma gama de
tecnologias de rede. Devido a esse cenario de alta conectividade e necessidade constante
de transferéncia e armazenamento de dados, surgem diversas ameacgas a seguranga e
privacidade, que exploram vulnerabilidades presentes nesse ambiente. Para que seja
possivel proteger o ambiente dessas ameacas € necessario conhecer as principais
contramedidas de seguranca adotadas. O presente artigo tem por objetivo apresentar tais
contramedidas por meio da execugdo de uma revisdo sistematica, que pode ser
reproduzida e auditada por outros pesquisadores. Os resultados indicaram a preocupacao
com aspectos relacionados a privacidade, autenticacao e disseminagao de malwares, além
de reforgar a ideia de agregagao de solugdes para aumento da seguranca.

Palavras chave: Seguranca; Privacidade; Vulnerabilidade; Servicos Moéveis.
ABSTRACT

The personal and professional use of mobile devices such as tablets and smartphones is
increasing every year because of due to the lack of computing resources or the need to
access remote resources, the applications installed on these devices need to make use of
mobile services to meet users' needs, evidencing the need to support a range of network
technologies. Due to this scenario of high connectivity and frequent need for data transfer
and storage, several security and privacy threats emerge to exploit vulnerabilities in this
environment. To be able to protect the environment from these threats it is necessary to
know the main security countermeasures adopted. The purpose of this paper is to show
such countermeasures through the execution of a systematic review, which can be
reproduced and audited by other researchers. The results indicated the concern with
aspects related to privacy, authentication and dissemination of malwares, as well as
reinforcing the idea of aggregating solutions to increase security.

Key Words: Security; Privacy; Vulnerability; Mobile Services.
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INTRODUGAO

Com a crescente utilizacdo de dispositivos moveis, tais como tablets e
smartphones, seja para uso pessoal, normalmente relacionado a necessidade de
navegacao na Internet, acesso a redes sociais € compras on-line, ou profissional,
principalmente como extensdao do ambiente de trabalho formal ou mesmo como
aumento da capacidade de trabalho nesse mesmo ambiente, que é reforcado pela
politica de Bring Your Own Device (BYOD) adotada por varias organizagoes, tem-
se também um crescente aumento da necessidade de conexao de rede, nas suas
mais diversas tecnologias, que dé suporte a essas necessidades. Redes de
telefonia celular, redes Wi-fi e Wi-Max, bluetooth e infravermelho sdo exemplos de
tecnologias que propiciam conectividade aos dispositivos moveis.

As aplicagdes instaladas nos dispositivos moveis, cujos recursos de
processamento, memoria e energia sao escassos, costumam fazer uso de servigos
moveis, que sao um tipo de web service disponibilizado por servidores de grande
porte, acessados por meio das redes de comunicagdo de dados. Como grande
parte desses servigos sdo disponibilizados para um grande numero de usuarios,
localizados em diversos pontos do planeta, a Internet € o meio de acesso mais
utilizado para esse fim.

A associagdao do uso da Internet, para a disponibilizacdo dos servigos
moveis, da necessidade de uso de varias tecnologias de rede, para propiciar a
conexao remota a esses servigos pelos dispositivos moveis, e o0 baixo poder
computacional destes, torna o ambiente favoravel a problemas relacionados a
seguranga e privacidade dos dados, ja que, isoladamente, cada elemento possui
seu proprio conjunto de problemas. E importante salientar, como divulgado pelo
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br), que o numero de problemas relacionados a seguranca tende a

aumentar com o tempo, fruto da melhor compreensao das tecnologias utilizadas e

Revista Eletronica Anima Terra, Faculdade de Tecnologia de Mogi das Cruzes — FATEC-MC.
Mogi das Cruzes-SP., n° 8, ano 1V, p.16-30, 1° semestre, 2019. ISSN 2526-1940.




18

Seguranga e privacidade em servigos méveis: uma revisao sistematica. | Luciano G. de Carvalho;
Mariangela F. F. Molina.

suas respectivas vulnerabilidades, cuja exploragdo incorre em um incidente de
seguranga.

Como a compreensdo das ameacas que exploram as vulnerabilidades
apresentadas pelas tecnologias € importante para entender os tipos de
contramedidas de seguranga adotadas (KUMAR e RAJALAKSHMI, 2013)
(KHANDELWAL e MOHAPATRA, 2015), bem como os desafios das solugcbes de
segurangca de curto e longo prazos (SAVOLA, 2009) que deverdao ser
desenvolvidas para novas aplicagbes, como por exemplo em computagdo para
brinquedos (toy computing), faz-se necessario a realizacdo de um estudo
estruturado que permita reunir todas as ameacas atualmente documentadas e as
respectivas contramedidas adotadas para evita-las, embasando adequadamente as
novas propostas de contramedidas de seguranca.

Este artigo objetiva apresentar e discutir o resultado de uma revisao
sistematica sobre o estado da arte das contramedidas de seguranga adotadas no
contexto de servigcos moveis, cuja forma de execucgao, pautada em um protocolo
que define claramente as etapas de trabalho, permite que o processo seja auditado
e reproduzido por outros pesquisadores. Para isso, foram analisados artigos que
tratam de vulnerabilidades, ameacgas e contramedidas de segurangca em ambiente
movel e mais especificamente em servigos moéveis disponiveis nesses ambientes.

Jana e Bandyopadhyay (2014) apresentaram uma pesquisa que reune as
principais questdes de seguranca e privacidade em ambiente mével, cujo foco era
no desenvolvimento de aplicagdes em nuvem em conformidade com o Payment
Card Industry Data Security Standard (PCI DSS) e Health Insurance Portability and
Accountability Act (HIPAA). Esta pesquisa se diferencia do presente trabalho por
nao apresentar a metodologia utilizada na pesquisa, impossibilitando sua
reproducado, e por estar associada especificamente ao ambiente em nuvem, que

requer uma analise mais ampla.
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MATERIAIS E METODOS

Para a execucao desta pesquisa foi empregado um processo de reviséo
sistematica, cujas fases sao:

1. Fase de Planejamento: estabelecimento de um protocolo para guiar a
pesquisa de artigos, que teve como ponto de partida uma pesquisa exploratéria
para determinar a principal questao de pesquisa (“Quais as vulnerabilidades de
servicos moveis, os requisitos de seguranga da informacéao e as contramedidas que
sdo atualmente aplicadas?”) e as palavras chaves (“mobile services”, “privacy”,
“security” e “vulnerability”) empregadas no mecanismo de busca da base de dados
pesquisada (IEEE Xplore), e onde foi determinado todos os critérios de inclusao e
exclusao de artigos;

2. Fase de Condugao: construgdo da string busca (“(((mobile service) AND
vulnerability) AND (security OR privacy))’), execucdo da busca e consequente
selecao de artigos baseada nos critérios de inclusao e exclusao;

3. Fase de Extracdo de Dados: analise aprofundada dos artigos selecionados,
buscando os elementos que respondem a pergunta de pesquisa.

A busca pelos artigos retornou um total de 53 trabalhos, dois quais apenas
24 foram selecionados em virtude dos critérios de inclusdao (“seguranca em
aplicagdes moveis” e “privacidade em aplicagdes moveis”) e o restante descartado
em virtude dos critérios de exclusado (“aplicagcbes modveis bancarias”, “publicacao

fora da area de computacao”, “especificacdo de tecnologia”, “aplicagdbes moveis na
saude”, “seguranca em redes Wi-Fi”, “seguranga em nuvem?”, “seguranca em redes
Wi-Max”, “seguranca em protocolos de rede”, “seguranga em redes sociais” e
“documentos que ndo sejam artigos”). E importante salientar que nenhum artigo foi
rejeitado devido a sua data de publicagao.

Apos a anadlise de cada artigo, foi extraido, quando encontrado, as
vulnerabilidades, requisitos de seguranca e contramedidas de seguranga

documentadas, possibilitando identificar as principais solugdes de segurancga
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adotadas para revolver os problemas relacionados a seguranca e privacidade na

utilizagao de servigos moveis, apresentadas na segao seguinte.

RESULTADOS

Com o intuito de compreender melhor as solugbes de seguranca
identificadas, que sao justamente as contramedidas adotadas para resolver os
problemas, precisou-se extrair também dos artigos que fizeram parte da revisao
sistematica as vulnerabilidades, que sdo exploradas pelas ameacgas, e os requisitos
de seguranca que se deseja manter. Portanto, a contramedida de seguranca é o
principal elemento considerado para o resultado do trabalho, enquanto as
vulnerabilidades e o0s requisitos de seguranga sao considerados elementos
secundarios.

Os Quadros 1, 2 e 3 apresentam um breve resumo dos 24 artigos
analisados, incluindo os elementos que foram objeto da fase de extragdo de dados.
Cada artigo foi agrupado em uma categoria conforme a contramedida de

seguranga adotada, descritas nas subsecgdes a seguir.

Protocolo de Segurancga

Os elementos essenciais para que haja comunicacdo em rede sado os
sistemas de origem e destino, o meio fisico e protocolos de comunicagao. Estes
tém como fungao estabelecer as regras de comunicagao e propiciar a troca efetiva
e eficiente de dados, portanto, sendo desenvolvidos com foco nessas questdes e
deixando de lado outras questdes importantes, como por exemplo a seguranga e
privacidade. A partir dessa constatacdo € natural que protocolos seguros sejam
desenvolvidos ou protocolos considerados inseguros sejam aprimorados de forma

a contemplar aspectos de seguranca.
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No trabalho de Xiaoxin e Nita-Rotaru (2005) € proposto um método para
proteger a informacdo de posicao utilizada pelos protocolos de roteamento
baseados em posicado, utilizando criptografia de chave publica, hashing e
assinatura digital. Ja no trabalho de Tzonelih e Gope (2013) é proposto um
esquema eficiente de autenticacédo e acordo de chaves baseado em criptossistema

simétrico.

Autenticagao

Com o intuito de restringir o acesso a recursos e dados, faz-se necessario
implementar solugcdes de controle de acesso, que se baseiam na identificacdo da
entidade requisitante e sua consequente autorizagdo de acesso. Muitos ataques
visam burlar o processo de identificagdo para que seja possivel conseguir acesso
menos restrito.

Zhijie et al. (2014) apresentam um framework para controle de acesso movel
distribuido para preservacao da privacidade, baseado em criptografia. A criptografia
também esta presente na solugdo de Al-Rabiaah e Al-Muhtadi (2012), que prega a
autenticagao de sensores no ambiente e troca de informagao criptografada.

A utilizagado de hardware adicional para autenticacdo € proposta por Tao et
al. (2012), para que seja possivel a utilizagdo de biometria, e por Brassil e
Manadhata (2012), com a utilizagao de femtocell.

De forma a dificultar a automatizagao de tentativas de identificacao, Le et al.
(2008) propéem uma autenticacdo baseada em imagem.

Os trabalhos de Jana e Bandyopadhyay (2014) e Dey at al. (2013) abordam

questdes e desafios de autenticagcdo em ambiente mével de nuvem.

Criptografia Pura

Como a criptografia é capaz de preservar diversos requisitos de seguranca,

como por exemplo confidencialidade, integridade, autenticidade e nao-repudio, ela
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costuma ser amplamente empregada em solugdes de seguranga e muitas vezes
como solugao unica. Isso pode ser observado nos artigos de Deshmukh e Potey
(2013), que utilizam criptografia de dados pessoais por meio do algoritmo AES
(Advanced Encryption Standard), e de Bellovin et al. (2013), que aborda a
dificuldade atual de se grampear as comunicagdes digitais segundo as leis norte-

americanas, entre outros fatores devido a utilizagao de criptografia de dados.

Anonimato

Caimu e Wu (2008) além de apresentarem as principais questdes de
privacidade de localizagdo, mostram um esquema que resolve os problemas do
3GPP-AKA (third generation partnership project - authentication and key
agreement) que esta relacionada ao enderegamento do problema de anonimato.

A crescente preocupagcao com a privacidade dos dados de localizagdo é
tratada nos artigos de Aryan e Singh (2010), que propdem um algoritmo para
anonimato de localizacéo, e de Gedik e Ling (2008), apresentam uma arquitetura
de segurangca baseada em politicas, anonimato de localizagdo e algoritmos de

perturbagao de localizacao.

Softwares

Diversos softwares de protecdo estdo disponiveis no mercado, como por
exemplo os anti-malware, solugao proposta nos trabalhos de Hsiu-Sem e Tsaur
(2010) e Khandelwal e Mohapatra (2015). Neste ultimo, ainda ha a indicacao de
uso de sistemas de firewall e sistemas de deteccao/prevencdo de invasao
(IDS/IPS). Softwares antivirus e AntiSpam também sdo muito utilizados, como
pregado no artigo de Kumar e Rajalakshmi (2013) para ambiente mével em nuvem.

Para eliminar vulnerabilidades especificas, novos softwares podem ser
construidos, como no caso dos trabalhos apresentados por Zhigang et al. (2013),

com a utilizacdo de um sistema de protecdo da privacidade LISA, que
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intencionalmente insere um certo nivel mensuravel de ruido nas localizagbes

fornecidas pelo dispositivo, dificultando a inferéncia do préximo destino do usuario.

Outras Contramedidas

Como apresentado em Savola (2009), existem diversas tendéncias e areas
prioritarias de pesquisa para garantia da seguranga, confianga e privacidade, além
do conceito de dependabilidade (relacionado, entre outros conceitos, com a
confiabilidade). Portanto, diversas outras estratégias de protecdo podem ser
criadas, a partir de novas abordagens ou do agrupamento de solugdes ja
conhecidas.

Ghallali e Ouahidi (2012), que tentam apresentar o estado da arte da
seguranga contra a disseminagao de malware, propéem a utilizagdo das solugdes
de assinatura digital, do sistema para autenticagdo CAPTCHA e o monitoramento
do consumo de energia dos dispositivos, que pode dar indicios de abuso.

Gelenbe et al. (2013) apresentam a abordagem NEMESYS, que faz uso da
virtualizagao e honeypot, além da necessidade de uma infraestrutura de coleta de
dados.

Por sua vez, Choudhury et al. (2012) discutem uma possivel solugao para o
problema de privacidade de identidade em redes LTE (Long Term Evolution), que
utiliza autenticagcao e controle de chave, fazendo recomendacao de alteragdo no
processo atual.

Por fim, no trabalho de Luyi et al. (2014) é enfatizado a necessidade de
manter os sistemas atualizados, isto €, aplicando todos os patches de seguranga
disponibilizados pelo fabricante, analisando os problemas de atualizagdo do

sistema operacional Android.
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DISCUSSAO

E possivel observar que muitas contramedidas de seguranca objetivam
resolver problemas relacionados a privacidade, seja dos dados pessoais
armazenados nos dispositivos moéveis, na transmissdo dos dados quando se utiliza
servicos moveis ou dos dados relacionados a localizagdo dos usuarios, e
relacionados a questdes de autenticacdo, visando evitar abusos em virtude da
atribuicdo inadequada de privilégios. Uma parcela menor dos trabalhos se
preocupa com a disseminagdo de malware, muito comum em ambientes de alta
conectividade com presencga de dispositivos com recursos limitados.

Muitas solugdes de seguranga propostas fazem uso direto ou indireto da
criptografia, reforcando sua importancia para a area de seguranga da informacao.

Uma questao importante evidenciada no artigo de Gelenbe et al. (2013) e
que nao foi tratada pelos demais artigos foi a possibilidade da insercdo de novas
vulnerabilidades devido a adogdo da solugdo proposta. Essa preocupacgao é
facilmente compreendida quando se pensa em solugdo de seguranga em termos
de linhas de cdédigo adicional, que, embora resolvam um problema especifico,

podem ter seus proprios problemas.

CONCLUSAO

Devido aos requisitos de seguranca desejados em ambientes méveis para
acesso a servigos moveis e ao enorme numero de vulnerabilidades existentes, ha a
necessidade de se encontrar solugoes, isto €, contramedidas de seguranga para
evitar que as ameacas obtenham sucesso em seus ataques. Nao existe uma unica
solugcdo para o problema de seguranga e privacidade dentro do contexto de
servicos moveis, evidenciando a necessidade de se construir solugbes pontuais
para resolver cada um dos problemas encontrados, como por exemplo as questdes
relacionadas a privacidade de localizagao, autenticagcdo segura e disseminagao de

malware. Em virtude da recente preocupagao de seguranga nesse novo contexto
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de comunicagao, pode-se concluir que ainda sera necessaria muita pesquisa para
encontrar solugées amplas e adequadas para todos os problemas atuais e futuros,
reforcando cada vez mais a necessidade de se utilizar um conjunto de solugdes em

detrimento de uma unica solugéo.
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